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A sessdo publica de processamento do Pregdo Eletrdnico sera realizada no
enderego eletronico www.bec,sp.gov.br, no dia e hora mencionados no
predmbulo deste Edital, e sera conduzida pelo Pregoeiro com o auxilio da
equipe de apoio, designados nos autos do processo em epigrafe e indicados
no sistema pela autoridade competente.

1. OBJETO

1.1. Descricdo: a presente licitagdo tem por objeto contratagdo de empresa
especializada para outsourcing na prestacgao de servigos de infraestrutura de
TI, compreendendo suporte técnico ao usuario, planejamento, administragdo
de dados, implantagdo e execugdo, monitoramento e suporte de
infraestrutura destinado a atender a Secretaria de Administragao
Penitenciaria, conforme especificagdes constantes do Termo de Referéncia
que integra este Edital, como Anexo I.

2. PARTICIPACAO NA LICITACAO

2.1. Participantes: poderao participar do certame todos os interessados em
contratar com a Administracdao Estadual que estejam registrados no
CAUFESP, que atuem em atividade econdmica compativel com o seu objeto,
sejam detentores de senha para participar de procedimentos eletronicos e
tenham credenciado os seus representantes na forma estabelecida no
regulamento que disciplina a inscrigao no referido Cadastro.

2,1.1. O registro no CAUFESP, o credenciamento dos representantes que
atuardo em nome da licitante no sistema de pregdo eletronico e a senha de
acesso deverdo ser obtidos anteriormente a abertura da sessdo publica e
autorizam a participagdo em qualquer pregao eletronico realizado por
intermédio do Sistema BEC/SP,

2.1.2. O registro no CAUFESP é gratuito. As informagdes a respeito das
condigdes exigidas e dos procedimentos a serem cumpridos para a inscrigao
no Cadastro, para o credenciamento de representantes e para a obtencao de
senha de acesso estdo disponiveis no enderego  eletronico
www.bec.sp.gov.br.

2.2. Vedagdes: nac sera admitida a participagdo, neste certame licitatorio,
de pessoas fisicas ou juridicas:

2.2.1. Que estejam com o direito de licitar e contratar temporariamente
suspenso, ou qgue tenham sido impedidas de licitar e contratar com a
Administragdo Publica estadual, direta e indireta, com base no artigo 87,
inciso III, da Lei Federal n.© 8,666/1993 e no artigo 79, da Lei Federal n.0
10.520/2002;

2.2.2. Que tenham sido declaradas inidoneas pela Administragdo Publica
Federal, Estadual ou Municipal, nos termos do artigo 87, inciso 1V, da Lei
Federal n.? 8,.666/1993;
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2.2.3. Que possuam vinculo de natureza técnica, comercial, econdmica,

financeira ou trabalhista com a autoridade competente, o Pregoeiro, o

subscritor do edital ou algum dos membros da respectiva equipe de apoio,
os termos do artigo 99, da Lei Federal n.0 8.666/1993;

io tenham representacao legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente;

2.2.5. Que estejam reunidas em consorcio ou sejam controladoras, coligadas
ou subsidiarias entre si;

2.2.6. Que tenham sido preoibidas pelo Plendrio do CADE de participar de
licitagbes promovidas pela Administracdo Publica Federal, Estadual,
Municipal, direta e indireta, em virtude de préatica de infracdo a ordem
econdmica, nos termos do artigo 38, inciso II; da Lei Federal n.°
12.529/2011;

2.2.7. Que estejar proibidas de contratar com a Administracdo Publica em
virtude de sancdo restritiva de direito decorrente de infragdo administrativa
ambiental, nos termos do art. 72, § 8°, inciso V, da Lei Federal n.c
9.605/1998;

2.2.8. Que tenham sido proibidas de contratar com o Poder Publico em razdo
de condenacdo por ato de improbidade administrativa, nos termos do artigo
12, da Lei Federal n.? 8.429/1992;

2.2.9. Que tenham sido declaradas inidéneas para contratar com a
Administragdo Publica pelo Plenario do Tribunal de Contas do Estado de Sdo
Paulo, nos termos do artigo 108, da Lei Complementar Estadual n.,©
709/1993;

2.2.10. Que ten m sido suspensas temporariamente, impedidas ou
declaradas inidoneas para licitar ou contratar com a Administracdo Publica
estadual, direta e indireta, por desobediéncia a Lei de Acesso a Informacio,
nos termos do artigo 33, incisos IV e V, da Lei Federal n.0 12,527/2011 e do
artigo 74, incisos IV e V, do Decreto Estadual n.© 58.052/2012;

2.2.11. Que estejam proibidas de participar da licitagdo ou de celebrar a
contratacdo em decorréncia do efeito de sancdo registrada no Cadastro
Nacional de Empresas Punidas - CNEP (artigo 22, da Lei Federal n.®
12.846/2013), ou no Cadastro Estadual de Empresas Punidas — CEEP (artigo
37, do Decreto Estadual n.? 67,301/2022);

2.3. Inexisténcia de Fato Impeditivo a Participacgdo: a participagio no
certame esta condicionada, ainda, a que o interessado declare, ao acessar o
ambiente eletrénico de contratagdbes do Sistema BEC/SP, mediante
assinalagdo nos campos proprios, que inexiste qualquer fato impeditivo de
sua participagao no certame ou de sua contratagdo, bem como que conhece
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e aceita os regulamentos do Sistema BEC/SP, relativos a Dispensa de
Licitagdo, Convite e Pregdo Eletrdnico.

2.4. Uso do Sistema REC/SP: a licitante r==nonde inte~-3lmente por todos
0os atos praticados w0 pregdao eletréruco, por seus representantes
devidamente credenciados, assim como pela utilizacdo da senha de acesso
ao sistema, ainda que indevidamente, inclusive por pessoa nao credenciada
como sua representante. Em caso de perda ou quebra do sigilo da senha de
acesso, cahera an interecsadn efetuar o seu cancelamento por meio do sitio
eletronico (opgao “"CAUFESP"), conforme Resolucdo CC-
27, de 25 ue imdiv ue cuvo.

2.5. Cada representante credenciade poderd representar apenas uma
licitante em cada pregéao eletrénico.

2.6. O envio da proposta vinculara a licitante ao cumprimento de todas as
condicBes e obrigagdes inerentes ao certame.

2.7. Direito de Preferéncia: para o exercicio do direito de preferéncia de
que trata o item 5.6 e subdivisdes, bem como para a fruicdo do beneficio de
habilitagdo previsto na alinea “f” e subdivisdo do item 5.9, a condicdo de
microempresa ou de empresa de pequeno porte devera constar do registro
da licitante junto ac CAUFESP, sem prejuizo do disposto nos itens 4.1.4.3 e
4.1.4.4 deste Edital.

2.8. Participacao de cooperativas: serda permitida a participacdo de
sociedades cooperativas nesta licitagdo, nos termos do artigo 1° do Decreto
Estadual n.° 55.938, de 21 de junho de 2010, com a redacdo dada pelo
Decreto Estadual n.©0 57.159, de 21 de julho de 2011.

2.8.1. As cooperativas gque preencham as condigbes estabelecidas no art. 34,
da Lei Federal n.° 11.488/2007, estendem-se as regras previstas para as
microempresas e empresas de pequeno porte referentes ao direito de
preferéncia de que trata o item 5.6 e subdivisbes, bem como & fruigdo do
beneficio de habilitagdo previsto na alinea “f” e subdivisdo do item 5.9.

2.8.2. Para o exercicio do direito de preferéncia e a fruicdo do beneficio de
habilitagdo indicados no item 2.8.1, a condigdo de cooperativa que preencha
as condigbes estabelecidas no art. 34. da Lei Federal n.0 11.488/2007 devera
constar do registro da licitante junto aoc CAUFESP, sem prejuizo do disposto
no item 4.1.4.5 deste Edital.

3. PROPOSTAS

3.1. Envio: as propostas deverdo ser enviadas por meio eletrénico disponivel
no enderego www.bec.sp.gov.br na opgao "PREGAO-ENTREGAR PROPOSTA”,
desde a divulgagdo da integra do Edital no referido enderego eletrénico até o
dia e horario previstos no predmbulo para a abertura da sessdo publica,

Departamento de Administrago
Nicleo de Material e Patrimdnio

Av. General Ataliba Leonel, 556 - Santana - CEP: 02033-000 | S&0 Paulo — SP | Fone: (11) 3206-4839
4



o | SA LC

Admii ia 5 ADO

devendo a licitante, [ -a formula-las, assinalar a declaracdo de que cumpre
integralmente os requisitos de habilitag8o constantes do Edital.

3.2 ™re--s: 0s pregos unitarios e totz' Hara a p~~-ta-*> dos servigos serdo
ofertados no formuldrio eletrénico préprio, em moeda corrente nacional, em
algarismos, apurados nos termos do item 3.3, sem inclusdo de qualquer

1cargo finan«  ro ou previsdo inflaciondria. Nos pregos propostos deverdo
estar incluidos, além do lucro, todas as despesas e custos diretos ou indiretos
relacionados a prestacdo de servigos, tais como tributos, remuneragdes,
despesas financeiras e quaisquer outras necessarias ao cumprimento do
objeto desta licitacdo, inclusive gastos com transporte.

3.2.1. As propostas ndo poderdo impor condicfes e deverdo limitar-se ao
objeto desta licitagdo, sendo desconsideradas quaisquer alternativas de preco
ou qualquer outra condigdo ndo prevista no Edital e seus anexos.

3.2.2. O licitante devera arcar com o dnus decorrente de eventual equivoco
no dimensionamento de sua proposta, inclusive quanto aos custos varidveis
decorrentes de fatores futuros, mas que sejam previsiveis em seu ramo de
atividade, tais como aumentos de custo de mao de obra decorrentes de
negociagao coletiva ou de dissidio coletivo de trabalho.

3.2.3. Simples Nacional: as microempresas e empresas de pequeno porte
impedidas de optar pelo Simples Nacional, ante as vedagdes previstas na Lei
Complementar Federal n.0 123/2006, ndo poderdo aplicar os beneficios
decorrentes desse regime tributario diferenciado em sua proposta, devendo
elabora-la de acordo com as normas aplicaveis as demais pessoas juridicas,
sob pena de ndo aceitagdo dos pregos ofertados pelo Pregoeiro.

3.2.3.1. Caso venha a ser contratada, a microempresa ou empresa de
pequeno porte na situagdo descrita no item 3.2.3 deverad requerer ao drgdo
fazendario competente a sua exclusdo do Simples Nacional até o ultimo dia
atil do més subsequente aquele em que celebrado o contrato, nos termos do
artigo 30, caput, inciso 11, e §19, inciso I, da Lei Complementar Federai n.o
123/2006, apresentando a Administragdo a comprovacdo da exclusdo ou o
seu respectivo protocolo.

3.2.3.2. Se a contratada nao realizar espontaneamente o requerimento de
que trata o item 3.2.3.1, caberd ao ente publico contratante comunicar o fato
ao 6rgdo fazendario competente, solicitando que a empresa seja excluida de
oficio do Simples Nacional, nos termos do artigo 29, inciso I, da Lei
Complementar Federal n.0 123/2006.

3.3. Data de Referéncia: a proposta de prego deverd ser orgada em valores
vigentes na data da apresentagdo da proposta, que serd considerada a data
de referéncia de pregos.
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3.4. Validade da Proposta: na auséncia de indicacdo expressa em sentido
contrario no Ane ) II, o prazo de validade da proposta sera de 60 (sessenta)
dias contados a partir da data de sua apresentagao.

4. HABILITACAO

4.1. O julgamento da habilitagdo se processard mediante o exame dos
documentos a sequir relacionados, os quais dizem respeito a:

4.1.1, Habilitacao juridica
a) Registro empresarial na Junta Comercial, no caso de empresario individual;

b) Ate constitutivo, estatuto ou contrato social atualizado e registrado na
Junta Comercial, em se tratando de sociedade empresaria;

c) Documentos de eleigdo ou designagdo dos atuais administradores,
tratando-se de sociedades empresarias;

d) Ato constitutivo atualizado e registrado no Registro Civil de Pessoas
Juridicas, tratando-se de sociedade ndo empresaria, acompanhado de prova
da diretoria em exercicio;

e) Decreto de autorizagdo, tratando-se de sociedade empresaria estrangeira
em funcionamente no Pais, e ato de registro ou autorizagdo para
funcionamento expedido pelo érgdo competente, quande a atividade assim o
exigir;

fy Em se tratando de sociedade cooperativa: ato constitutivo e estatuto
atualizado e registrado na Junta Comercial, devendo ¢ estatuto estar
adequado a Lei Federal n.© 12.690/2012; documentos de eleigdo ou
designagao dos atuais administradores; e registro perante a entidade
estadual da Organizagao das Cooperativas Brasileiras, nos termos do artigo
107, da Lei Federal n.? 5.764/1971;

4.1.2. Regularidade fiscal e trabalhista
a) Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) Prova de inscricdo no cadastro de contribuintes estadual ou municipal,
relativo a sede ou domicilio do licitante, pertinente ao seu ramo de atividade
e compativel com o objeto do certame;

c) Certificado de regularidade do Fundo de Garantia por Tempo de Servigo
(CRF - FGTS);

d) Certiddo negativa, ou positiva com efeitos de negativa, de débitos
trabalhistas (CNDT);
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e) Certiddo negativa, ou positiva com efeitos de negativa, de Débitos relativos
a Créditos Tributarios Federais e a Divida Ativa da Unido;

f) C~+iddo emitic'~ ~ela Fazenda Estadual da ~—~-~ ~' Apmicilin 4g |jritqpte
gque comprove a reqularidade de débitos tributarios reiauvos ao Imposw
sobre Operacdes relativas a Circulacdo de Mercadorias e sobre Prestacdes de
Servicos de Transporite Interestadual, Intermunicipal ¢ “e Co~''nicagdo -
ICMS;

q) Certiddo emitida pela Fazenda Municipal da sede ou domicilio da licitante
que comprove a reqularidade de débitos tributarios relativos ao Imposto
sobre Servigos de Qualguer Natureza — ISSQN;

4.1.3, Qualificacdo econdmico-financeira

a) Certiddo negativa de faléncia, recuperagd@o judicial ou extrajudicial,
expedida pelo distribuidor da sede da pessoa juridica ou do domicilio do
empresario individual;

a.1) Se a licitante for sociedade ndo empresaria, a certiddo mencionada na
alinea “a” devera ser substituida por certidao cujo conteldo demonstre a
auséncia de insolvéncia civil, expedida pelo distribuidor competente;

a.2) Caso o licitante esteja em recuperacdo judicial ou extrajudicial, devera
ser comprovado o acolhimento do plano de recuperagdo judicial ou a
homologagéo do plano de recuperagédo extrajudicial, conforme o caso;

4.1.4. Declaragoes e outras comprovacgdes

4.1.4.1. Declaragdo subscrita por representante legal da licitante, em
conformidade com o modelo constante do Anexo III.1, atestando que:

a) se encontra em situacdo regular perante o Ministério do Trabalho e
Emprego no que se refere a observancia do disposto no inciso XXXIII do artigo
70, da Constituig@o Federal, na forma do Decreto Estadual n.© 42.911/1998;

b) ndo se enquadra em nenhuma das vedacGes de participagdo na licitagdo
do item 2.2 deste Edital;

¢) nao possui empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos III e IV, do artigo 1° e no inciso III, do
artigo 59, da Constituicdo Federal;

d} cumpre as normas relativas a salde e seguranga do trabalho, nos termos
do artigo 117, paragrafo Unico, da Constituicdo Estadual;

e) atendera, na data da contratagdo, ao disposto no artigo 59-C e se
compromete a ndo disponibilizar empregado que incorra na vedagao prevista
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no artigo 52-D, ambos da Lei Federal n.© 6.019/1974, com redagdo dada| a
Lei Federal n.0 13.467/2017.

4.1.4.2. [~-lara~®> ~bscrita por representante '~~al da licitante, em
conformidade com o modelo constante do Anexo IlL.2, afirmando que sua
proposta foi elaborada de maneira independente e que conduz seus negocios
de forma a coibir fraudes, corrupgdo e a pratica de quaisquer outros atos
lesivos a Administragao Publica, nacional ou estrangeira, em atendimento a
Lei Federal n.¢ 12.846/ 2013 e ao Decreto Estadual n.? 67.301/2022.

4.1.4.3. Em se tratando de microempresa ou de empresa de pequeno porte,
declaragdo subscrita por representante legal da licitante, em conformidade
com o modelo constante do Anexo IIL.3, declarando seu enquadramento
nos critérios previstos no artigo 39, da Lei Complementar Federal n.©
123/2006, bem como sua ndo inclusdo nas vedagbes previstas no mesmo
diploma legal.

4.1.4.4. Comprovagiao da Condigio de ME/EPP: sem prejuizo da
declaragd@o exigida no item 4.1.4.3 e admitida a indicagdo, pelo licitante, de
outros meios e documentos aceitos pelo ordenamento juridico vigente, a
condigdo de microempresa ou de empresa de pequeno porte serd
comprovada da seguinte forma:

4.1.4.4.1. Se sociedade empresaria, pela apresentagdoe de certiddo expedida
pela Junta Comerciz competente;

4.1.4.4.2. Se sociedade simples, pela apresentagdo da "Certiddo de Breve
Relato de Registro de Enquadramento de Microempresa ou Empresa de
Pequeno Porte”, expedida pelo Cartorio de Registro de Pessoas Juridicas;

4.1.4.5. Em se tratando de cooperativa que preencha as condigdes
estabelecidas no art. 34, da Lei Federal n.® 11.488/2007:

4.1.4.5.1. Declaragao subscrita por representante legal da licitante, em
conformidade com o modelo constante do Anexo 1I1.4, declarando que seu
estatuto foi adequado & Lei Federal n.9 12.690/2012 e que aufere Receita
Bruta até o limite definido no inciso II do caput do art. 39, da Lei
Complementar Federal n.© 123/2006;

4.1.4.5.2. Sem prejuizo da declaragdo exigida no item 4.1.4.5.1 e admitida
a indicagdo, pelo licitante, de outros meios e documentos aceitos pelo
ordenamento juridico vigente, a condigdo de cooperativa que preencha as
condigbes estabelecidas no art. 34, da Lei Federal n.° 11.488/2007 sera
comprovada pela Demonstragdo do Resultado do Exercicio ou documento
equivalente que comprove Receita Bruta até o limite definido no inciso II do
caput do art. 39, da Lei Complementar Federal n.© 123/2006.
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4,.1.5. Qualif _i¢i técnic
4.1.5.1. Qualificagdo Técnica Operacional

a) Prova de aptiddo para desempenho de atividade outsourcing pertinente e
compativel com objeto desta licitagdo, por meio da apresentagao de
atestado(s) ou Certiddo(Ses) espedido(s) por pessoa de direito publico ou
privado, necessari. 1ente em nome do licitante, o(s) qual(ais) indiguem(m)
sua qualificagdo para prestagdo de servigos de atuagdo por no minimo 12
meses, tendo como modelo a biblioteca ITIL (versdo 3), o qual se comprove
a prestacdo de servigos de servicedesk, Central de Monitoramento,
atendimento de incidentes e requisigbes de suporte técnico com pelo menos
1500 usuérios de Tecnologia da Informagdo e Comunicagao (TIC);

b) Experiéncia na implementagdo de processos para servigos de service desk
e suporte baseados em central de atendimento de servigos com atendimento
nivel 1 para centr: de servigos e nivel 2 para suporte técnico, conforme as
boas praticas de estabelecidas nas normativas de ISO IEC 20000 e ITIL V.3;

¢) Experiéncia na prestagdo de servigos de administracdo de estagdes de
trabalho em ambiente computacional, com no minimo 2500 {dois mil e
quinhentos) terminais;

d) Experiéncia na prestagdo de servigos de suporte de servidores com no
minimo 200 (duzentos) servidores, sendo eles servidores fisicos e servidores
virtuais;

e) Experiéncia na prestagdo de servigos de suporte de solugac de
virtualizagdo, utiliz. do plataforma de virtualizagd@o de rede VMware;

f) Experiéncia na prestagdo de servigos de suporte a sistemas gerenciadores
de bando de dados com no minimo 200 {duzentos) servidores;

g) Experiéncia na prestagdo de servigos de monitoramento proativo e
resposta a incidentes no gerenciamento de disponibilidade e seguranga da
informagdo em ambientes com no minimo 400 {quatrocentos) ativos;

h)} Experiéncia na implementagdo de gerenciamento de Catalogo de Servigos,
Gerencia de incidentes, Gerencia de Problemas, Gerencia de Mudangas e
Gerencia de Configuracao.

i) Experiéncia no atendimento de servigos de Service Desk (N1), Suporte (N2)
e Especialista {N3) + 1 pelo menos 03 localidades distintas e atendimentos
simultaneos

4.1.5.1.1. O(s) atestado(s) emitido(s) por pessoas juridicas de direito publico
ou privado, exigido{s), deve{m) estar em papel timbrado, com a devida
identificagdo e as iatura do responsavel, devendo possuir ainda o nome,
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endereco, telefone(s)/fax e e-mail do contato do emitente do atestado, além
da descrigdo dos servigos realizados e seu pericdo da realizagao.

4.1.5.1.1.1. A Secretaria da Administragdo Penitencidria se reserva o direito
de realizar diligéncias para comprovar a veracidade dos atestados, podendo
requisitar copias dos respectivos contratos e aditivos e/ou outros documentos
comprobatoérios do conteddo declarado;

4.1.5.1.2. Encontrada divergéncia entre o especificado nos atestados e o
apurado em eventual diligéncia, inclusive a validacdo do contrato de
prestacdo de servigos entre o emissor do atestado e a licitante, além de sua
desclassificacdo, sujeitara a licitante as penalidades cabiveis;

4.1.5.2 VISITA TECNICA

4.1.5.2.1. A proponente devera apresentar “Certificado de Visita Técnica”,
conforme o modelo constante do Anexo VI.1;

4.1.5.2.2. A visita técnica tem como objetivo verificar as condigdes locais
para a execugdo do objeto da contratagdo, permitindo aos interessados
verificar localmente as informages que julgarem necessarias para a
elaboragdo da sua proposta, de acordo com o que o proprio interessado julgar
conveniente, ndo cabendo a Administragdo nenhuma responsabilidade em
fungdo de insuficiéncia dos dados levantados por ocasido da visita técnica.

4.1.5.2.3. Poderdo ser feitas tantas visitas quantas cada interessado
considerar necessario. Cada visita deverd ser agendada por e-mail
{mpsanto@sp.qgov.br / mrgaliza@sp.gov.br) ou pelo telefone (11) 3206-4866
DTI, e podera ser realizada até o dia imediatamente anterior a sessdo publica,
no periodo das 09:00hs as 16:00hs.

4.1.5.2.4. Cs enderegos das localidades para visita sdo:

- Secretaria da Administragdo Penitencidria/Escola da Administracao
Penitenciaria - Avenida General Ataliba Leonel, 556 — Santana - S&o Paulo -
Cep: 02033-000.

- Secretaria da Administragdo Penitenciaria Sede |l - Rua Libero Badard, 600
— 189 andar - Centro — Sao Paulo - SP — Cep: 01036-000.

- Museu Penitencidrio Paulista - Av. Zaki Narchi, 1207 - Carandiru, S&o Paulo
- 5P, 02029-001.

4.1.5.2.5. Competira a cada interessado, quando da visita técnica, fazer-se
acompanhar dos técnicos e especialistas que entender suficientes para colher
as informagoes necessarias a elaboragdo da sua proposta.

4.1.5.2.6. As prospecgbes, investigagbes técnicas, ou quaisquer outros
procedimentos que impliquem interferéncias no local em que serdo prestados
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05 servigos deverdo ser previamente informadas e autorizadas pela
Administragdo.

4" "7 7.7 in T T o me P T e ni
prazos ou nhas condigoes contratuals, tampouco alegar quaisquer prejuizos ou
reivindicar quaisquer beneficios sob a invocagdo de insuficiéncia de dados ou
de informacdes sobre o local e que seréo executados 0s servigos objeto da
contratacdo.

4.1.5.2.8. O licitante que optar pela ndo realizagdo da visita técnica devera,
para participar do certame, apresentar declaragdao afirmando que tinha
ciéncia da possibilidade de fazé-la, mas que, ciente dos riscos e
consequéncias envolvidos, optou por formular a proposta sem realizar a visita
técnica que Ihe havia sido facultada, conforme o modelo constante do Anexo
VI, 2.

4.2, Disposicoes Gerais sobre os Documentos de Habilitagao

4.2.1. Na hipdtese de ndo constar prazo de validade nas certiddes
apresentadas, a Administracdo aceitara como validas as expedidas nos 180
{(cento e oitenta} dias imediatamente anteriores a data de apresentagao das
propostas.

4.2.2. O Pregoeiro, a seu critério, podera diligenciar para esclarecer diavidas
ou confirmar o teor das declaracdes solicitadas no item 4.1.4 deste Edital e
das comprovacdes de qualificacdo econdmico-financeira e de qualificagdo
técnica (caso exigidas nos itens 4.1.3 e 4.1.5), aplicando-se, em caso de
falsidade, as sangdes penais e administrativas pertinentes.

4.2.3. Se o licitante for a matriz, os documentes exigidos no item 4.1.2
devergo estar em nome da matriz, e, se for filial, os documentos exigidos no
item 4.1.2 deverdo estar em nome da filial que, na condigdo de licitante,
executara o objeto do contrato, exceto aqueles documentos que, pela propria
natureza, comprovadamente, forem emitidos somente em nome da matriz.

4.2.4. O licitante que se considerar isento ou imune de tributos relacionados
ao objeto da licitagao, cuja regularidade fiscal seja exigida no presente Editali,
devera comprovar tal condicdo mediante a apresentagdo de declaragao
emitida pela correspondente Fazenda do domicilio ou sede, ou outra
equivalente, na forma da lei.

5. SESSAO PUBLICA E JULGAMENTO

5.1. Abertura das Propostas: no dia e horario previstos neste Edital, o
Pregoeiro dara inicio a sessao publica do pregao eletrdonico, com a abertura
automatica das propostas e a sua divulgacdo pelo sistema na forma de grade
ordenatéria, em ordem crescente de pregos.
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5.2. Analise: a analise das propostas pelo Pregoeiro se limitard ao
atendimento das condicBes estabelecidas neste Edital e seus anexos e a
legislagdo vigente.

5.2.1. Serao desclassificadas as propostas:

a) cujo objeto ndo atenda as especificagdes, prazos e condigoes lixados neste
Edital;

b) que apresentem preco baseado exclusivamente em proposta das demais
licitantes;

c) apresentadas por licitante impedida de participar, nos termos do item 2.2
deste Editafl;

d) que apresentem precos unitarios ou total simbdlicos, irrisérios ou de valor
zero, incompativeis com os precos dos insumos ou salarios de mercado;

e} formuladas por licitantes participantes de cartel, conluio ou qualquer
acordo colusivo voltado a fraudar ou frustrar o carater competitivo do
certame licitatorio.

5.2.2. A desclassificagdo se dara por decisdo motivada do Pregoeiro,
observado o disposto no artigo 43, § 39, da Lei Federal n.¢ 8.666/1993.

5.2.3. Serdo desconsideradas ofertas ou vantagens baseadas nas propostas
das demais licitantes.

5.2.4. O eventual desempate de propostas do mesmo valor serd promovido
pelo sistema, com observancia dos critérios legais estabelecidos para tanto.

5.3. Nova grade ordenatéria sera divulgada pelo sistema, contendo a relagdo
das propostas classificadas e das desclassificadas.

5.4. Lances: sera iniciada a etapa de lances com a participagdo de todas as
licitantes detentoras de propostas classificadas.

5.4.1. Os lances deverdo ser formulados exclusivamente por meio do sistema
eletrénico em valores distintos e decrescentes, inferiores a proposta de
menor preco ou ao ultimo valor apresentado pela prépria licitante ofertante,
observada em ambos os casos a reducdo minima fixada no item 5.4.2,
aplicavel, inclusive, em relagdo ao primeiro formulado, prevalecendo o
primeiro lance recebido, quando ocorrerem 02 (dois) ou mais lances do
mesmo valor,

5.4.2. O valor de redugdo minima entre os lances sera de R$ 6.000,00 (seis
mil reais) e incidira sobre o valor total mensal.

5.4.3. A etapa de lances tera a duragao de 15 (quinze} minutos.
Departamento de Administracdo
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5.4.3.1. A duracdo da etapa de lances sera prorrogada automaticamente pelo
sistema, visando a continuidade da disputa, quando houver lance admissivel
ofertado nos dltimos 03 (trés) minutos do periodo de que trata o item 5.4.3
ou nos su¢  sivo = © T prorr - on "ic

5.4.3.2. Ndo havendo novos lances ofertados nas condigoes estabelecidas no
item 5.4.3.1, a duragdo da prorrogagdo encerrar-se-a, aulomalicamentle,
guando atingido o terceiro minuto contado a partir do registro no sistema do
ultimo lance que ensejar prorrogacao.

5.4.4. No decorrer da etapa de lances, as licitantes serdo informadas pelo
sistema eletrénico:

5.4.4.1. dos lances admitidos e dos invalidos, horarios de seus registros no
sistema e respectivos valores;

5.4.4.2. do tempo restante para o encerramento da etapa de lances.

5.4.5. A etapa de lances sera considerada encerrada findos os periodos de
duracdo indicados no item 5.4.3.

5.5. Classificagdo: encerrada a etapa de lances, o sistemna divulgara a nova
grade ordenatéria contendo a classificagdo final, em ordem crescente de
valores, considerando o dltimo prego admitido de cada licitante.

5.6. Empate Ficto: com base na classificagdo a que alude o item 5.5, sera
assegurada as licitantes microempresas e empresas de pequeno porte
preferéncia a contratagdo, observadas as seguintes regras:

5.6.1. A microempresa ou empresa de pequeno porte detentora da proposta
de menor valor, dentre aguelas cujos valores sejam iguais ou superiores até
5% (cinco por cento) ao valor da proposta melhor classificada, serd
convocada pelo Pregoeiro para que apresente pre¢o inferior ao da melhor
classificada no prazo de 5 (cinco)} minutos, sob pena de preclusdo do direito
de preferéncia. Caso haja propostas empatadas, a convocacgao recaird sobre
a licitante vencedora de sorteio.

5.6.2. Nao havendo a apresentacdo de novo precgo, inferior ao prego da
proposta melhor classificada, serdo convocadas para 0 exercicio do direito de
preferéncia, respeitada a ordem de classificacdo, as demais microcempresas e
empresas de pequeno porte cujos valores das propostas se enquadrem nas
condigdes indicadas no item 5.6.1.

5.6.3. Caso a detentora da melhor oferta, de acordo com a classificagéo de
gue trata o item 5.5, seja microempresa ou empresa de pequenc porte, ndo
serd assegurado o direito de preferéncia, passando-se, desde logo, a
negociagao do prego.
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5.6.4. Sempre gque, em momento subsequente, a proposta melhor
classificada ndo for aceita, ou for desclassificada ou inabilitada, e antes de o
Pregoeiro passar a proposta subsequente, havera nova verificacdo da
eventual ocorréncia de empate ficto, nos termos dos itens 5.6 e 5.6.1 a 5.6.3
do Edital, se for o caso.

5.7. Negociacdo: o Pregoeiro podera negociar com ¢ autor da oferta de
menor valor mediante troca de mensagens abertas no sistema, com vistas a
reducao do prego.

5.8. Aceitabilidade: apds a negociagdo, se houver, o Pregoeiro examinara
a aceitabilidade do menor prego, decidindo motivadamente a respeito.

5.8.1. A aceitabilidade dos precos sera aferida com base nos valores de
mercado vigentes na data de referéncia de pregos, apurados mediante
pesquisa realizada pela Unidade Compradora que sera juntada aos autos por
ocasido do julgamento.

5.8.2. Ndo serdo aceitas as propostas que tenham sido apresentadas por
microempresas ou empresas de pequeno porte impedidas de optar pelo
Sir les Nacional e que, ndo obstante, tenham considerado os beneficios
desse regime tributario diferenciado.

5.8.3. Na mesma sessdo publica, o Pregoeiro solicitara da licitante detentora
da melhor oferta o envio, no campo proprio do sistema, da planilha de
proposta detalhada, elaborada de acordo com ¢ modelo do Anexo II deste
Edital, contendo os precos unitarios e 0 novo valor total para a contratacdo a
partir do valor total final obtido no certame.

5.8.3.1. O Pregoeiro podera a qualquer momento solicitar as licitantes a
composicdo de pregos unitarios de servigos e/ou de materiais/equipamentos,
bem como os demais esclarecimentos que julgar necessarios.

5.8.3.2. A critério do Pregoeiro, a sessdo publica podera ser suspensa por ate
02 (dois) dias (teis para a apresentagdo da planilha de proposta em
conformidade com o modelo do Anexo II.

5.8.3.3. Se a licitante detentora da melhor oferta deixar de cumprir a
obrigacdo estabelecida no item 5.8.3, sua proposta ndoc serd aceita pelo
Pregoeiro.

5.8.3.4. No formulario eletrénico de encaminhamento da proposta devera ser
anexacjo arquivo contendo: ANEXO II - TABELA ORCAMENTO ESTIMATIVO
LOTE UNICO

5.9. Exame das Condicdes de Habilitacdao: considerada aceitavel a oferta
de menor preco, passard o Pregoeiro ao julgamento da habilitagao,
observando as seguintes diretrizes:
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a) Verificacdo dos dados e informag@es do autor da oferta aceita, constantes
do CAUFESP e extraidos dos documentos indicados no item 4 deste Edital;

b) Caso os dados e informagdes constantes no CAUFES r »a 1 1 235
requisitos estabelecidos no item 4 deste Edital, o Pregoeiro verificara a
possibilidade de suprir ou sanear eventuais omissdes ou falhas mediante
consultas efetuadas por outros meios eletrénicos habeis de informagbes. __sa
verificacdo sera certificada pelo Pregoeiro na ata da sessdo publica, devendo
ser anexados aos autos os documentos obtidos por meio eletrénico, salvo
impossibilidade devidamente certificada e justificada;

¢) A licitante podera suprir eventuais omissdes ou sanear falhas relativas ao
cumprimento dos requisitos e condigdes de habilitagdo estabelecidos neste
Edital mediante a apresentagdo de documentos, preferencialmente no campo
préprio do Sistema BEC/SP ou por correio eletrénico a ser fornecido pelo
Pregoeiro no chat do sistema, desde que os envie no curso da propria sessdo
publica e antes de ser proferida a decisdo sobre a habilitagao.

d) A Administracdo ndo se responsabilizara pela eventual indisponibilidade
dos meios eletronicos habeis de informagdes, no momento da verificagao a
que se refere a alinea “b”, ou dos meios para a transmissdo de cdpias de
documentos a que se refere a alinea “¢”, ambas deste subitem 5.9, ressalvada
a indisponibilidade de seus préprios meios. Na hipotese de ocorrerem essas
indisponibitidades ef/ou ndo sendo supridas ou saneadas as eventuais
omissdes ou falhas, na forma prevista nas alineas "b” e “¢”, a licitante sera
inabilitada, mediante decisdo motivada;

e) Os originais ou copias autenticadas por tabelido de notas dos documentos
enviados na forma constante da alinea “¢” dever@o ser apresentados no
endereco indicado no predmbulo deste Edital, em até 02 (dois) dias apds o
encerramento da sessdo publica, sob pena de invalidade do respectivo ato de
habilitagdo e aplicacdo das penalidades cabiveis;

e.1) Os documentos poderdo ser apresentados mediante publicagdo em érgdo
da imprensa oficial, ou por coépia simples, desde que acompanhados dos
originais para que sejam autenticados por servidor da administragao; ou

e.2) Os documentos eletronicos produzidos com a utilizagae de processo de
certificacao disponibilizada pela ICP-Brasil, nos termos da Medida Proviséria
n.0 2.200-2, de 24 de agosto de 2001, serdo recebidos e presumidos
verdadeiros em relacgdo aos signatarios, dispensando-se o envio de
documentos originais e copias autenticadas em papel.

f) A comprovacdo da regularidade fiscal e trabalhista de microempresas ou
empresas de pequeno porte sera exigida apenas para efeito de celebragdo do
contrato. Nao obstante, a apresentacao de todas as certiddes e documentos
exigidos para a comprovacdo da regularidade fiscal e trabalhista sera
obrigatéria na fase de habilitagdo, ainda que apresentem alguma restri¢gdo ou
impedimento.
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f.1) A prerrogativa tratada na alinea “f” abrange apenas a regularidade fiscal
e trabalhista do licitante enquadrado como microempresa ocu empresa de
pequeno porte, ndo abrangendo os demais requisitos de habilitagdo exigidos
nest :dital, os quais deverdo ser comprovados durante o certame licitatorio
& na forma prescrita neste item 5.9.

g) Constatado o cumprimento dos requisitos e condigdes estabelecidos no
Edital, a licitante serd habilitada e declarada vencedora do certame.

h} Havendo necessidade de maior prazo para analisar os documentos
exigidos, o Pregoeiro suspendera a sessdo, informando no chat eletrdnico a
nova data e horario para sua continuidade.

i) Por meio de aviso langado no sistema, o Pregoeiro informara as demais
licitantes que poderdo consultar as informagdes cadastrais da licitante
vencedora utilizando opg&o disponibilizada no proprio sistema para tanto. O
Pregoeiro devera, ainda, informar o teor dos documentos recebidos por meio
eletrdnico.

5.10. A licitante habilitada nas condigbes da alinea “f" do item 5.9 devera
comprovar sua regularidade fiscal e trabalhista sob pena de decadéncia do
direito a contratacdo, sem prejuizo da aplicagdo das sangbes cabiveis,
mediante a apresentacdo das competentes certiddes negativas de débitos, ou
positivas com efeito de negativa, no prazo de 5 (cinco) dias uUteis, contado a
partir do momento em que a licitante for declarada vencedora do certame,
prorrogavel por igual periodo, a critério da Administragdo.

5.11. Ocorrendo a habilitagdo na forma indicada na alinea “f", do item 5.9, a
sessdo publica sera suspensa pelo Pregoeire, observados os prazos previstos
no item 5.10 para que a licitante vencedora possa comprovar a regularidade
fiscal e trabalhista.

5.12. Por ocasido da retomada da sessdo, o Pregoeiro decidira
motivadamente sobre a comprovacdo ou nao da regularidade fiscal e
trabalhista de que trata o item 5.10, ou sobre a prorrogagao de prazo para a
mesma comprovagao.

5.13. Exame da Oferta Subsequente: se a oferta ndo for aceitavel, se a
licitante desatender as exigéncias para a habilitagdo, ou nao sendo saneada
a irregularidade fiscal e trabalhista, nos moldes dos itens 5.10 a 5.12, o
Pregoeiro, respeitada a ordem de classificagdo de que tratam os itens 5.5 e
5.6, examinara a oferta subsequente de menor prego, negociarad com o seu
autor, decidird sobre a sua aceitabilidade e, em caso positivo, verificarad as
condigdes de habilitagdo e assim sucessivamente, até a apuragdo de uma
oferta aceitavel cujo autor atenda aos requisitos de habilitagdo, caso em gue
sera declarado vencedor.
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6. ..2CURSO, ADJUDICACAO E HOMOLOGAGAO

6.1. Recursos: divulgado o vencedor ou, se for o caso, saneada a

ju - ic fisc trabathista n¢ moldes dos itens 5.10 a 5.12, o
Pregoeiro informara as licitantes por meio de mensagem langada no sistema
que poderdo interpor recurso, imediata e motivadamente, por meio
eletrénico, utilizando exclusivamente o campo proprio disponibilizado no
sistema.

6.2. Havendo interposicdo de recurso o Pregoeiro informara aos recorrentes
que poderao apresentar memoriais contendo as razdes recursais no prazo de
03 (trés) dias Uteis apds o encerramento da sessdo publica, sob pena de
preclusdo. Os demais licitantes poderdo apresentar contrarrazdes ao{s)
recurso(s) interposto(s) no prazo comum de 03 (trés) dias Uteis contados a
partir do término do prazo para apresentagao, pelo(s) recorrente(s), dos
mermoriais recursais, sendo-lhes assegurada vista aos autos do processo no
endereco indicado pela Unidade Compradora.

6.3. Os memoriais de recurso e as contrarrazdes serao oferecidos por meio
eletrdnico no sitio www.bec.sp.gov.br, opcao “RECURSO". A apresentacao de
documentos relativos as pecas antes indicadas, se houver, sera efetuada
mediante protocolo dentro dos prazos estabelecidos no item 6.2.

6.4. A falta de interposicdo do recurso na forma prevista no item 6.1
importard na decadéncia do direitc de recorrer, podendo o Pregoeiro
adjudicar o objeto do certame ao vencedor na propria sessdo publica e, em
seguida, propor a autoridade competente a homologagac do procedimento
licitatorio.

6.5. O recurso terd efeito suspensivo e o seu acolhimento importara a
invalidacdo dos atos insuscetiveis de aproveitamento.

6.6. Homologacdo: decididos os recursos € constatada a regularidade dos
atos praticados, a autoridade competente adjudicara o objeto da licitagéo a
licitante vencedora e homologara o procedimento licitatorio.

6.7. Adjudicacdo: A adjudicacdo sera feita considerando a totalidade do
objeto.

7.1 SCONEXAO COM O SISTEMA ELETRONICO

7.1. Desconexio: a licitante cabera acompanhar as operagdes no sistema
eletrdnico durante a sessdo publica, respondendo pelos &nus decorrentes de
sua desconexdo ou da inobservancia de quaisquer mensagens emitidas pelo
sistema.

7.2. Efeitos: a desconexao do sistema eletrdnico com o Pregoeiro, durante a
sessdo publica, implicara:
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a) fora da etapa de lances, a sua suspensdo e o seu reinicio, desde o ponto
em que foi interrompida. M e caso, se a desconexdo persistir por tempo
superior a 15 (guinze) minutos, a sessdo publica devera ser suspensa e

: da m 1 apds comunicagdo expressa as licitantes de nova data e
horario para a sua continuidade;

b) durante a etapa de lances, a continuidade da apresentagao de lances pelas
ficitantes, até o término do periodo estabelecido no Edital.

7.3. A desconexfo do sistema eletronico com gqualguer licitante nao
pre dicara a conclusdo valida da sessao publica ou do certame.

8. LOCAL E CONDICOES DE EXECUCAO DOS SERVICOS

8.1. Remissio ao Termo de Referéncia: o objeto desta licitagdo devera
ser executado em conformidade com as especificagbes constantes do Termo
de Referéncia, gue constitui Anexo I deste Edital, correndo por conta da
contratada as despesas necessarias a sua execugao, em especial as relativas
a seguros, transporte, tributos, encargos trabalhistas e previdenciarios
decorrentes da execucgdo do objeto do contrato.

9. MEDICOES DOS SERVICOS CONTRATADOS

9.1. Remissdo ao Contrato: os servigos executados serao objeto de
medicdo mensal, que serda realizada de acordo com as condighes
estabelecidas no termo de contrato, cuja minuta constitui o Anexo V deste
Edital.

10. PAGAMENTOS E REAJUSTE DE PRECOS

10.1. Remissio ao Contrato: os pagamentos e o reajuste de precos serdo
efetuados em conformidade com o termo de contrato, cuja minuta constitui
o Anexo V deste Edital.

11.CONTRATACAO

11.1. Celebracdao do Contrato: a contratagac decorrente deste certame
licitatorio sera formalizada mediante a assinatura de termo de contrato, cuja
minuta integra este Edital como Anexo V.

11.1.1. Se, por ocasido da celebragdo do contrato, algum dos documentos
apresentados pela adjudicataria para fins de comprovagao da regularidade
fiscal ou trabalhista estiver com o prazo de validade expirado, a Unidade
Compradora verificara a situagdo por meio eletrénico habil de informagdes e
certificara a regularidade nos autos do processo, anexando ao expediente os
documentos comprobatérios, salvo impossibilidade devidamente justificada.
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11.1.2. Se nao for possivel atualizar os documentos referidos no item 11.1.1
por meio eletrénico habil de informacgdes, a adjudicataria serd notificada para,
no prazo de 02 (dois) dias Uteis, comprovar a sua situacdo de regularidade
mediante a apresentacdo das certic®~s regpectivas com prazos de validad~
em plena vigéncia, sob pena de a contrawayao nao se realizar.

11.1.3. Constitui condi¢do para a celebragdo da contratagdo, bem como para
a realizacdo dos pagamentos dela decorrentes, a inexisténcia de registros em
nome da adjudicataria no “Cadastro Informativo dos Créditos nao Quitados
de Orgdos e Entidades Estaduais — CADIN ESTADUAL”. Esta condicdo serd
considerada cumprida se a devedora comprovar que os respectivos registros
se encontram suspensos, nos termos do artigo 89, §§ 1¢ e 29, da Lei Estadual
n.¢ 12.799/2008.

11.1.4. Com a finalidade de verificar o eventual descumprimento pelo
licitante das condi¢des de participagdo previstas no item 2.2 deste Edital
serdo consultados, previamente a celebragdo da contratagdo, os seguintes
cadastros:

11.1.4.1. Sistema Eletrénico de Aplicagdo e Registro de Sangdes
Administrativas - e-Sangdes (http://www.esancoes.sp.gov.br};

11.1.4.2. Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS
(https://portaldatransparencia.gov.br/sancoes/consulta);

11.1.4.3, Cadastro Nacional de Condenagées Civeis por Atos de Improbidade
Administrativa e Inelegibilidade - CNIA, do Conselho Nacional de Justiga
(http://www.cnj.jus.br/improbidade_adm/consuttar_requerido.ph), devendo
ser consultados o nome da pessoa juridica licitante e também de seu sdcio
majoritario (artigo 12, da Lei Federal n.© 8.429/1992);

11.1.4.4. Cadastro Nacional de Empresas Punidas - CNEP
{https://portaldatransparencia.gov.br/sancoes/consulta);

11.1.4.5. Cadastro Estadual de Empresas Punidas -  CEEP
(http://www.corregedoria.sp.gov.br/PesquisaCEEP.aspx);

11.1.4.6. Relagao de apenados publicada pelo Tribunal de Contas do Estado
de S&o Paulo (https://www.tce.sp.gov.br/apenados).

11.1.5. Constitui{fem), igualmente, condigdo(Ges) para a celebragdo do
contrato:

11.1.5.1. A apresentagdo do(s) documento(s} que a adjudicataria, a época
do certame licitatério, houver se comprometido a exibir antes da celebragao
do contrato por meio de declaragdo especifica, caso exigida no item 4.1.4.6
deste Edital;
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11.1.5.2. A indicacio de gestor encarregado de representar a adjudicataria
com exclusividade perante o contratante, caso se trate de sociedade
cooperativa.

11.2. A adjudicatdria sera convocada pela Unidade Compradora para
assinatura do termo de contrato no prazo de 5 (cinco) dias corridos, contados
da data da convocagdo. O contrato sera assinado com a utilizagdo de meio
eletrdnico, nos termos da legislacdo aplicavel. O prazo para assinatura podera
ser prorrogado por igual periodo por solicitagdo justificada do interessado e
aceita pela Administragao.

11.3. Celebracgdo Frustrada: as demais licitantes classificadas seréo
convocadas para participar de nova sessdo publica do pregdo, com vistas a
celebracdo do contrato, quando a adjudicataria:

11.3.1. Deixar de comprovar sua regularidade fiscal e trabalhista, nos moldes
do item 5.10, ou na hipdtese de invalidag8o do ato de habilitagdo com base
no disposto na alinea “e” do item 5.9;

11.3.2, For convocada dentro do prazo de validade de sua proposta e nao
apresentar a situagdo reguiar de que tratam os itens 11.1.1 a 11.1.5, deste
Edital.

11.3.3. Recusar-se a assinar o contrato ou ndo assinar o contrato no prazo e
condigdes estabelecidos;

11.3.4. For proibida de participar desta licitagdo, nos termos do item 2.2,
deste Edital;

11.4 A nova sessao de que trata o item 11.3 sera realizada em prazo ndo
inferior a 03 (trés) dias (teis contados da publicagdo do aviso no Diario Oficial
do Estado de S&o Paulo.

11.4.1. O aviso serd também divulgado nos enderecos eletrénicos
www.bec.sp.gov.br e www.imprensaoficial.com.br, opgdo "NEGOCIOS
PUBLICOS”,

11.4.2. Na nova sessdo, respeitada a ordem de classificagdo, observar-se-&o
as disposigdes dos itens 5.7 a 5.10 e 6.1 a 6.7, deste Edital.

12. SANCOES ADMINISTRATIVAS

12.1. Impedimento de Licitar e Contratar: ficara impedida de licitar e
contratar com a Administragao direta e indireta do Estado de Sao Paulo, pelo
prazo de até 05 (cinco) anos, a pessoa fisica ou juridica, que praticar
quaisquer atos previstos no artigo 79, da Lei Federal n.© 10.520/2002, sem
prejuizo da responsabilidade civil ou criminal, quando couber.

12.2. Multas e Registro: a sancdo de que trata o subitem anterior podera
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ser aplicada juntamente com as multas previstas no Anexo IV des! Edital,
garantido o exercicio de prévia e ampla defesa, e devera ser registrada no
CAUFESP, no “Sistema Eletronico de Aplicagdo e Registro de Sangbes
Administrativas - e-“~n¢f~"", no enc~-ego www.esancoes.sp “ov.br, e
também no “Cadastro nacional de Empresas Iniddneas e Suspensas — CEIS”,
no enderego https://portaldatransparencia.gov.br/sancoes/consulta.

12.3. Autonomia: as sangGes sdo autdnomas e a aplicagdo de uma ndo
exclui a de outra.

12.4. Descontos: a contratante podera descontar das faturas os valores
correspondentes as multas que eventualmente lhe forem aplicadas por
descumprimento de obrigactes estabelecidas neste Edital, seus anexos ou no
termo de contrato.

12.5. Conformidade com o Marco Legal Anticorrupc¢do: a prética de atos
que atentem contra o patriménio publico nacional ou estrangeiro, contra
principios da administragdo publica, ou que de qualquer forma venham a
constituir fraude ou corrupcgdo, durante a licitacdo ou ao longo da execugdo
do contrato, sera objeto de instauragao de processo administrativo de
responsabilizagdao nos termos da Lei Federal n.© 12.846/2013 e do Decreto
Estadual n.°© 67.301/2022, sem prejuizo da aplicagdc das sangdes
administrativas previstas no artigo 79, da Lei Federal n.© 10,520/2002.

13. GARANTIA DE EXECUGAO CONTRATUAL

13.1. Garantia: apds a adjudicacdo do objeto do certame e até a data da
contratagdo, a licitante vencedora deverd prestar garantia de execugdo
correspondente a 5% (cinco por cento) do valor da contratagao.

13.1.1. A ndo prestacdo da garantia de execugdo equivale a recusa
injustificada para a assinatura do contrato, caracterizando descumprimento
total da obrigagdo assumida e sujeitando a licitante vencedora as sang¢des
previstas neste Edital e demais normas pertinentes.

13.2. Modalidades: a licitante vencedora poderd optar por uma das
seguintes modalidades de garantia:

13.2.1. Dinheiro: a garantia em dinheiro devera ser efetuada mediante
deposito bancario em favor da Unidade Compradora no Banco do Brasil, em
conta que contemple a correcdo monetaria do valor depositado.

13.2.2. Titulos da Divida Piblica: serdo admitidos apenas titulos da divida
plblica emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidagdo e de custodia autorizado pelo Banco Central
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do Brasil e avaliados pelos seus valores econbémicos, conforme definido
pelo Ministério competente.

13.2.3. Fianga ™ancaria: feita a opgdo pela fianga ba~~*ria, no instrumento
devera cunstar a renincia expressa do fiador aus veneficios do artigo
827 do Cddigo Civil.

13.2.4. Seguro-garantia: a apdlice de seguro-garantia somente serd aceita
se contemplar todos os eventos indicados no item 13.3 do Edital. Caso
tal cobertura ndo conste expressamente da apdlice, a licitante
vencedora podera apresentar declaragdoe firmada pela seguradora
emitente afirmando que o seguro-garantia apresentado é suficiente
para a cobertura de todos os eventos indicados no item 13.3 do Edital.

3.3. Cobertura: a garantia de execugao assegurara, qualquer que seja a
modalidade escolhida, o pagamento de:

13.3.1. prejuizos advindos do inadimplemento total ou parcial do objeto do
contrato;

13.3.2. prejuizos diretos causados & Unidade Compradora decorrentes de
culpa ou dolo da contratada durante a execugao do objeto do contrato;

13.3.3. multas, moratérias e compensatérias, aplicadas pela Unidade
Compradora a contratada; e

13.3.4. obrigagdes trabalhistas e previdenciarias relacionadas ao contrato
nao adimplidas pela contratada, quando couber.

13.4. Ndo serdo aceitas garantias que incluam outras isencbes de
responsabilidade que ndo as seguintes:

13.4.1. Caso fortuito ou forga maior;

13.4.2. Descumprimento das obrigagdes pela contratada decorrentes de ates
ou fatos imputaveis exclusivamente a Unidade Compradora;

13.4.3, Hipoteses de isencdo de responsabilidade decorrentes de exigéncia
legal ou regulamentar,.

13.5. Validade da Garantia: A validade da garantia, qualquer que seja a
modalidade escolhida, devera abranger um periodo minimo de trés
meses apods o término da vigéncia contratual. A garantia deve
assegurar a cobertura de todos os eventos ocorridos durante a sua
validade, ainda que o sinistro seja comunicado pela Unidade
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Compradora apds expirada a vigéncia do contrato ou a validade da
garantia;

13.6. F-—-d-juacdo: no caso de alteragac do valor do contrato ou
prorrogacdoc dos prazos de execugdo, a garantia deverd ser
readequada nas mesmas condigdes, Se o valor da garantia for utilizado
total ou parcialmente para o pagamento de qualquer obrigagdo, a
contratada devera efetuar a respectiva reposigdo no prazo maximo de
15 (quinze) dias Uteis, contados da data em que for notificada pela
Unidade Compradora para fazé-lo.

13.7. Exting¢do: decorrido o prazo de validade da garantia, e desde que
constatado o cumprimento integral de todas as obrigagbes contratuais,
esta serd considerada extinta com a devolucdo da apolice, da carta-
fianca ou com a autorizagao concedida pela Unidade Compradora para
que a contratada realize o levantamento do depésito em dinheiro.

14. IMPUGNACOES E PEDIDOS DE ESCLARECIMENTOS

14.1. Forma: as impugnacdes e os pedidos de esclarecimentos serao
formulados por meio eletrdnico, em campo préprio do sistema, encontrado
na opgao “EDITAL". As impugnacdes e os pedidos de esclarecimentos nao
suspendem os prazos previstos no certame.

14.2. Decisdo: as impugnacodes serao decididas pelo subscritor do Edital e
os pedidos de esclarecimentos respondidos pelo Pregoeiro até o dia util
anterior a data fixada para a abertura da sessdo publica.

14.2.1. Acolhida a impugnag@o contra o ato convocatério, sera designada
nova data para realizacdo da sessao publica, se for o caso.

14.2.2. As decisBes das impugnactes e as respostas aos pedidos de
esclarecimentos serdo entranhados aos autos do processo licitatério e estarao
disponiveis para consulta por qualquer interessado.

14.3. Aceitac¢do Tacita: a auséncia de impugnacdo implicara na aceitagao
tacita, pelo licitante, das condicdes previstas neste Edital e em seus anexos,
em especial no Termo de Referéncia e na minuta de termo de contrato.

15. DISPOSICOES GERAIS

15.1. Interpretacdo: as normas disciplinadoras desta licitagao serao
interpretadas em favor da ampliagao da disputa, respeitada a igualdade de
oportunidade entre as licitantes, desde que nao comprometam o interesse
publico, a finalidade e a seguranca da contratagdo.

15.2. Omissdes: os casos omissos serdo solucionades pelo Pregoeiro e as
questdes relativas ao sistema, pelo orgdo responsavel pela Bolsa Eletronica
de Compras do Governo do Estado de Sao Paulo - F™Z/SP.
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15.3. Atas: das sessdes publicas de processamento do Pregdo serdo lavradas
atas circunstanciadas, observado o disposto no artige 14, inciso IX, do
Regulamento anexo a Resolugdo CC-27/2006, a serem assinadas pelo
Pregoeiro e peta equipe de apoio.

15.4. Sigilo dos Licitantes: o sistema mantera sigilo quanto a identidade
das licitantes:

15.4.1. Para o Pregoeiro, até a etapa de negociagdo com o autor da melhor
ofe 13;

15.4.2. Para os demais participantes, até a etapa de habilitagado;

15.5. Sera excluido do certame o licitante que, por quaisquer meios, antes
ou durante a sessdo publica, franqueie, permita ou possibilite a sua
identificacdo para a Unidade Compradora, para o Pregoeiro ou para os demais
par ipantes em qualquer momento, desde a publicagdo do aviso até a
conclusdo da etapa de negociagdo, especialmente no preenchimento do
formulario eletrénico para a entrega das propostas.

15.6. A exclusdo de que trata o item anterior dar-se-& por meio de
desclassificagdo do licitante na etapa "Analise de Propostas" e/ou pela ndo
aceitabilidade do preco pelo pregoeiro na etapa "Analise da Aceitabilidade de
Prego”.

15.7. Saneamento de Erros e Falhas: no julgamento das propostas e da
habilitagdo, o Pregoeiro poderd sanar erros ou falhas que ndo alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-
Ihes validade e eficédcia para fins de habilitagdo e classificagao.

15.7.1. As falhas passiveis de saneamento na documentagao apresentada
pelo licitante sdo aquelas cujo conteldo retrate situacdo fatica ou juridica ja
existente na data da abertura da sessao publica deste Pregdo.

15.7.2. O desatendimento de exigéncias formais ndo essenciais nao
importara no afastamento do licitante, desde que seja possivel o
aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

15.8. Publicidade: o resultado deste Pregao e 0os demais atos pertinentes a
esta licitacdo, sujeitos a publicagdo, serdo divulgados no Diario Oficial do
Estadc e nos sitios eletrbnicos www.imprensaoficial.com.br, opgao
“NEGOCIOS PUBLICOS” e www.bec.sp.gov.br, opcdo “PREGAO
ELETRONICO".

15.9. Prazos: os prazos indicados neste Edital em dias corridos, gquando
vencidos em dia ndo util, prorrogam-se para o dia util subsequente.
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15.10. Foro: para dirimir quaisquer questdes decorrentes da licitagdo, ndo
resolvidas na esfera administrativa, serd comp “ente o foro da Comarca da
Capital do Estado de Sdo Paulo.

15.11. Anexos: integram o presente Edital:

Anexo I - Termo de Referéncia;

Anexo II - Modelo de planilha de proposta;

Anexo III - Modelos de Declaragdes;

Anexo IV - Cépia da Resolugdo SAP-6, de 10.01.2007;

Anexo V — Minuta de Termo de Contrato.

Sao Paulo, _de de 2023.

Chefe de Gabinete
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TERMO DE REFERENCIA

Edital Pregdo Eletrénico CG n.°? 16/2023
Processo SEI n.° 006.00013280/2023-51

1.-OBJETO

1.1. Contratacdo de empresa especializada para outsourcing na
prestacdo de servigos de infraestrutura de TI, compreendendo suporte
técnico ao usuario, planejamento, administragao de dados,
implantagdo e execucdo, monitoramento e suporte de infraestrutura
destinado a atender & Secretaria de Administragdo Penitenciaria

1.2. Os seguintes itens, indicam as necessidades dos servigos
operacionais que devem ser contempladas pela CONTRATADA, para
compor 0s servicos a serem prestados a Secretaria da Administragdo
Penitenciaria:

» Tratamento de Incidentes
» Tratamento de Requisicbes
» Controle de Inventario

» Gestdo de Configuracao

e Gestdo de Problemas

¢ Gestdo de Mudangas

s Gestdo de Conhecimento

s Monitoramento da Infraestrutura da Rede

1.3. ADMINISTRACAO DOS EVENTOS/INCIDENTES DA
INFRAESTRUTURA DE ATUACAO

1.3.1. Tratamento dos eventos e escalonamento de incidentes para as
equipes de suporte N2 e N3 abertos pelo ferramental de ITSM.

1.3.2. Produzir relatério de book mensal contendo as meétricas de
atendimento de alertas e incidentes da equipe, fatores de sucesso,
fatores de insucesso, acdes de melhoria planejadas como automagao
de rotinas e procedimentos, monitoragao de infraestrutura e
fornecimento de dashboards com indicadores operacionais Real-Time.
1.3.3. A ferramenta utilizada para o controle de requisigao de servigos
e todas as demais funcionalidades requeridas, de acordo com 0s
modelos presentes no ITIL, devera atender aos seguintes requisitos
gerais:
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1.3.4. Estar disponivel 24 {vinte e quatro)} horas por dia, 07 (sete) dias

por semana, instalado nas dependéncias do cliente com migragdo da

base legada;

1.3.5. Ser multiusuario e multitarefa;

1.3.6. Estar preparada para receber as solicitagbes dos usuarios de

recursos de TI.

1.3.7. Devera ser integrada com as bases de dados corporativas de

usuarios {LDAP e Active Directory), e possibilitar a integragdo com a

ferramenta de gestao de identidade;

1.3.8. Possuir menus e todas as funcionalidades em portugués do
Brasil;

1.3.9. Manter copia do registro de logs das atividades para fins de

auditoria por 12 (doze) meses;

1.3.10. Permitir a exportagao e transferéncia de todos os chamados

registrados em formatos abertos;

1.3.11. Permitir adaptacdes, customizagdes e integragdes, de acordo

com as necessidades apresentadas;

2. REQUISITOS DE GESTAO DAS REQUISICOES E INCIDENTES
2.1, A ferramenta devera gerar o nimero do chamado imediatamente
apds a sua abertura através de opc¢do “nove chamado” ou opgdo
similar.
2.2. Registrar no minimo, 0s seguintes dados para cada chamado
realizado:
2.2.1. Namero do chamado;
2.2.2. Horario de abertura/ alteragao/ conclusdo do chamado;
2.2.3. Tempo de inicio de tratamento;
2.2.4. Tempo de solugdo;
2.2.5. Status do atendimento;
2.2.6. Identificar o equipamento (tipo, patrimdnio, marca,
modelo};
2.2.7. Identificar o servigo afetado;
2.2.8. Demandante (nome, e-mail, telefone, lotagao);
2.2.9. Analista ou técnico responsavel pelo atendimento;
2.2.10. Descricdo da situacdo transmitida pelo demandante;
2.2.11. Procedimentos adotados (solugdo);
2.2.12. Identificar da tarefa.
2.3. Permitir o acesso via interface WEB com niveis préprios de
permissdo para os analistas e técnicos de suporte, para os gerentes de
TI responsaveis pela auditoria do sistema, e para o usuario final.
2.4. Implementar a funcionalidade de autosservigo através de portal
WEB com interface amigay . contendo catdlogo simplificador de
servigos ao usuario.
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2.5. Devera suportar pesquisa de satisfagdo dos usuarios.

2.6. Ter processos para o registro de incidentes e requisigdes.

2.7. Permitir a categorizacao de incidentes e requisigbes em niveis de

impacto e urgc.._ia, e calcular automaticamente a prioridade de cada

atendimento;

2.8. Possibilitar a notificacdo de incidentes por diferentes canais (e-

mail e painel de controle);

2.9. Permitir configurar tipos de tratamento especial associado ao

contato, isto é, permite identificar usuarios que exigem alguma forma

de atencdo especial, refletida automaticamente nos requisitos de

prioridade;

2.10. Permitir o escalonamento de chamados entre niveis de

atendimento, de forma manual ou automatica;

2.11. Possibilitar a abertura de incidentes a partir da ferramenta de
monitoramento;

2.12. Possibilitar a integracdo com os diretérios de usuarios Active
Directory;

2.13. Alertar os atendentes gquande o chamado estiver atingindo os

limites de tempo estipulados nos niveis minimos de servigo;

2.14. Permitir a anexacao de links e documentos as requisigdes;

2.15. Permitir a customizagdo de mecanismos de calculo dos niveis de

servico, de acordo com a solicitacdo desta, inclusive podendo ser

estabelecidos niveis diferenciados para dias e horarios especificos;

2.16. Permitir a integracdo com ferramenta de e-mail, para o

recebimento e abertura automatica de chamados;

2.17. Comunicar ao solicitante automaticamente via e-mail a abertura

do chamado e as mudancas de status significativas até a sua resolugdo;

2.18. Permitir a abertura de problemas ou solicitagdes de mudanca a

partir de um ou varios incidentes;

2.19, Permitir a associacdo dos incidentes ou requisi¢des aos itens de

configuracao presentes;

2.20, Permitir a visualizacdo dos itens de configuragdo relacionados ao

item registrado no momento da abertura da solicitagao;

2.21. Permitir que seja registrado, para cada chamado, o item (ou

itens) da Base de Conhecimentos utilizados para a sua resolugao;

2.22. Permitir a criacao de item na base de conhecimentos para a

solucdo conhecida de um incidente;

2.23. Permitir a vinculagdo de um incidente com outros incidentes ou

com um problema ou solicitagdo de mudanga;

2.24. Permitir o bloqueio de op¢les para o tratamento das requisigdes

de acordo com as caracteristicas pre-definidas para o fluxo;

2.25. Possuir interface do tipo webservice XML/ISON ou REST API para

criacdo automatica de chamados por outros sistemas;
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2.26. Permitir, no minimo, a extracdo dos seguintes relatérios e/ou
graficos (cruzar com relatérios de SLA):

2.26.1. Incidentes resolvidos por nivel de atendimento;

2.26.2. Incidentes encerrados dentro do prazo definido nos
niveis de servigo;

2.26 Incidentes escalonados com consulta a base de
conhecimento;

2.26.4. Incidentes resolvidos por item da base de conhecimento;

2.26.5. Nimero de incidentes reabertos;

2.26.6. Ranking de utilizacdo dos canais de comunicagao (e-
mail, portal de servigos web e telefone);

2.26.7. Ranking dos tipos de hardware com maior volume de
falhas;

2.26.8. Ranking dos maiores volumes de incidentes;

2.26.9. Volume de atendimentos realizados por periodo e por
localidade/area da contratante;

2.26.10. Tendéncias com a percepcdo da evolugdo dos
chamados;

2.26.11. Quantidade de chamados por nivel de prioridade;

2.26.12. Quantidade de chamados recorrentes;

3. REQUISITOS DE GESTAO DA BASE DE CONFIGURAQEO
3.1. Devera ser integrada a todos 0s outros processos do Software de
Gerenciamento, bem como as ferramentas gue fizerem parte do pacote
de solucoes;
3.2. Permitir cadastrar, gerenciar, inventariar e listar a relagao e
apresentacdo de mapas dos itens e ativos de rede e software com a
sua dependéncia fisica e logica, formagéo do servigo e relacionamentos
pai e filho, como por exemplo, esta¢gdes de trabalho, servidores,
impressoras, switches, roteadores, sistemas operacionais, aplicagdes
etc.
3.3. Permitir a criagdo e manutencdo de diferentes atributos para
diferentes tipos de itens de configuragdo, possibilitando a configuracdo
de um servico e dos itens de configuragdo que o compdem;
3.4. Prover mecanismo de reconciliagdo que permite consolidar as
informagdes e visdes de um elemento, ou instancia, a partir da
obtencdo de dados de mais de uma fonte de origem, a fim de evitar a
duplicidade das informacgdes e agrupar os itens automaticamente;
3.5. Permitir a gestdo de todo o ciclo de vida (aquisigao, provisao,
suporte, manutencdo e descarte), podendo ser realizada com
parametrizagao;
3.6. Permitir a populacdo atraves da importagdao manual ou automatica
de base de dados de solucdo de inventario {OCS inventory);
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3.7. Permitir o armazenamento de documentos e arquivos, €omo anexo

dos itens gerenciados;

3.8. Permitir a definicio de niveis de autorizagdo para cada campo de

meta dado descritivo de item de configuragdo com, no minimo, as

seguintes opcdes: nenhum acesso, somente visualizagao e alteragao;

3.9. Permitir a inclusdo de atributos customizados para os itens de

configuragao;

3.10. Permitir a pesquisa a um item de configuragdo, o servico que o

mesmo pertence e os demais itens de configuracao que pertencem a

este servico e permitir a inclusdo de novos itens de configuragdo

baseado em templates;

3.11. Permitir a atualizacdo automatica das propriedades dos itens de

configuracido apds a execugdo de mudangas;

3.12. Possuir interface do tipo webservice XML/JSON ou REST para

consulta, inclusdo ou modificagdo;

3.13. Permitir a importacdo de dados a partir outras bases de dados

de ativos;

3.14. Permitir controle de distribuicdo de imagens, softwares, patches
e hotfix;

3.15. Permitir a exibicdo grafica dos seus relacionamentos em

sistemas, de formas hierarquica, circular, entre outras;

3.16. Permite definir, através da descoberta automatica ou de forma

manual, os diferentes relacionamentos;

3.17. Permitir a modelagem dos relacionamentos incluindo os

contratos de suporte e manutengdo, usuarios, fornecedores, sistemas

e/ou aplicativos instalados, servigos dependentes e fornecidos;

3.18. Permitir o isolamento, a filtragem e a pesquisa diretamente da

interface grafica de exibicao;

3.19. Permitir a visualizagdo exclusiva para analise da causa raiz de

problemas;

3.20. Permitir a alteracdo do status de cada IC (operacional, inativo,
alarme, etc.)

3.21. Permitir realizar o controle para os quais haja requisicdo de

suporte técnico por prestador externo;

3.22. Permitir o gerenciamento e a aplicagdo de itens de software,

licencas, etc;

3.23. Permitir a visualizacdo dos incidentes, problemas, mudangas e

requisicdes a ele associados;

3.24. Permitir a verificacdo de alteragdes de configuragdo nos itens

gerenciados e a compatibilidade dos itens com os padries de

configuragd@o estabelecidos;

3.25. Permitir a associacdo com niveis de impacto e urgéncia, e a

consequente definicdo de uma prioridade.
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3.26. Possibilitar o monitoramento das modificagdes de configuragdo e
a atualizagdo da configuragdo em massa.
3.27. Permitir a geracdo de relatérios, tais como:

3.27.1. Por Incidente, Mudanga Ou Pro....ma;

3.27.2, Com Maior NUmero De Incidentes;

3.27.3. Alteragdes por Periodo.

4. REQUISITOS DE GESTAO DE PROBLEMAS

4.1. Possui mecanismos para o controle de problemas, de acordo com
as definicdes ITIL, permitindo a identificagdo, classificagdo,
designacdo, investigacdo e identificagdo da causa raiz;
4.2. Permitir alterar a classificagdo do impacto e da urgéncia de um
problema, de acordo com o numero de incidentes associados e/ou 0
nimero de usuarios finais afetados;
4.3. Permitir que os problemas possam ser associados aos itens de
configuragao cadastrados;
4.4. Possibilitar o registro das solugdes dos problemas e disponibilizar
a gerag8o de documentos de conhecimento a partir destes registros;
4.5, Permitir a geracdo de solicitagbes de mudangas vinculadas com a
analise de um problema e permitir a geragdo de relatérios, tais como:

4.5.1. Problemas Resolvidos Dentro Do Nivel De Servigo;

4.5.2. Distribuicdo Dos Problemas Por Tipo;

4.5.3. Distribuico Dos Problemas Por Area;

4.5.4. Distribuicdo Dos Problemas Por Localidade;

5. REQUISITOS DE GESTAO DE MUDANCAS
5.1. Realizar o gerenciamento de mudancas e de liberagbes através de
processo proprio;
5.2. Permitir avaliar o impacto, custos, beneficios e riscos da mudanga;
5.3. Permitir a associacdo de uma mudanga através da interface de
gerenciamento de mudangas;
5.4. Permitir o acompanhamento do processo de mudancas fim a fim
(desde o registro até a implantagdo e revisdo da mudanga);
5.5. Possuir calendario no qual possam ser visualizadas as mudangas
programadas, as janelas de manutengdo e as colisdes entre processos
de mudanga;
5.6. Permitir que sejam anexados documentos relativos a cada
mudanca;
5.7. Permitir a priorizagdo de mudangas, de acordo com os requisitos
de impacto e urgéncia;
5.8. Permitir que as solicitagbes de mudangas possam ser associadas
aos itens de configuragdo cadastrados;
5.9. Permitir a delegacao da aprovagdo da mudancga;
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5.10. Registrar a hora e o responsavel por toda e qualquer alteragdo
no registro ¢ uma mudanga;
5.11. Promover integracdao das requisicdes de mudanca com as
atividades de liberagoes;
5.12. Permite a geragdo de relatérios, tais como:
5.12.1. Indice de incidentes e problemas ocorridos devido a
liberacbes realizadas;
5.12.2. indice de atualizag3o;
5.12.3. Indice de liberacdes realizadas dentro o prazo;
5.12.4. Indice de mudancas ndo planejadas com impactos em
processos criticos;
5.12.5. Relatério de status de todos os problemas e incidentes
pendentes relacionados a mudangas e/ou liberagdes;

6. REQUISITOS DE GESTAO DA BASE DE DADOS DE CONHECIMENTOS
6.1. Possui uma base de conhecimento onde serdo registrados erros
conhecidos e solucdes para os problemas e suas respectivas solugdes
a mudancgas e a incidentes especificos.

6.2. Permite a adicdo de registros na base a partir dos registros de
incidentes, de problemas e respectivas solugdes implementadas.

6.3. Permite o acesso & base de conhecimento atraveés do Portal de
Servicos WEB, disponibilizando pesquisas por palavras-chave obtidas
em um chamado, incidente, problema ou erro conhecido;

6.4. Possui a capacidade de gerenciar os erros conhecidos, tornando-
os disponiveis para consultas dos usuarios e para publica¢ao portal de
servigos;

6.5. Possui lista de perguntas frequentes (FAQs) sobre problemas
conhecidos, erros comuns, rotinas e procedimentos (scripts),
permitindo a categorizagdo das informagdes inseridas;

6.6. Devera permitir a anexagdo de documentos;

6.7. Devera sugerir uma documentagdo em fungdo do tipo de incidente,
problema ou mudanga;

6.8. Devera permitir a pesquisa em linguagem natural, e promove 0s
resultados de pesquisas ranqueados por relevancia do documento
através de pontuagdo e qualificagdo do documento realizada por
usuarios e analistas;

6.9. Devera permitir que seja solicitada a pesquisa na base de
conhecimento e FAQ ao usuario final antes da abertura de um incidente
ou requisigdo;

6.10. Permite a selegéo dos campos para pesquisa como titulo, sumario
do documento, problema ou solugao encontrada;

6.11. Permite a criagdo de requisigdes ou incidentes a partir de um
documento da base de conhecimento;
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6.12. Permite configurar o controle de acesso para escrita e/ou leitura
do documento levando em consideracdo o perfil do usuario;
6.13. Permite organizacdo da base através do método de segregacdo
de areas, plataformas, sistemas e etc;
6.14. Permite associar ao registro do incidente ou problema o link para
o documento de conhecimento utilizado;
6.15. Permite relacionar quantas requisigdes, incidentes ou problemas
estdo relacionados a cada documento de conhecimento;

~J

7.1 iTi- UNIDADE DE SERVICO TECNICO DE INFRAESTRUTURA
7.1. O uso da USTi para prestacdo dos servigos equivale - 1 (uma)
Unidade de Servico Técnico de Infraestrutura - USTi equivale a 1 (uma)
hora de trabalho.
7.2. A quantidade total de USTi, descrita na tabela abaixo, foi estimada
para 12 meses de contrato para os seguintes perfis:

Perfil do Recurso Total de USTi
Administrador de Redes Linux (avangado)
Administrador de Redes Linux {intermediario)

Administrador de Redes Windows (avangado) ngrig E@Z:a
Administrador de Redes Windows (intermediario) +r
Analllsta DBA (évangadq)’ ‘ 15.450 Hora
Analista DBA ({intermediario)

Excedente

Analista de Service Desk
Analista de Suporte
Supervisor de Suporte Técnico
Supervisor de Servicedesk

7.3. A descricdo dos perfis citados consta no Anexo - Tabela de
referéncia e perfis profissionais.

7.4. A métrica USTi sera utilizada para o dimensionamento dos servigos
de implementacdo, configuragdo manutengdo e sustentagao em
ambiente de Infraestrutura Tecnoldgica, tais como:. gestdo e
configuracdo de ativos de rede e seguranca, servidores de rede,
administraco de banco de dados, atendimento e suporte de
microcomputadores de usuarios, supervisao técnica qualificada, dentre
outras atividades;

7.5. Para os servicos demandados em USTi serd utilizado as tabelas do
anexo | parte do Termo de Referéncia, que contém o detalhamento e
definicdes das atividades a serem executada:

7.6. A CONTRATADA devera fornecer valores de USTi para ambos 0s
periodos de trabalho seja ele para o horario comercial como para o
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hordrio extraordindario em conformidade as Tabelas do Anexo Il do
Termo de Referéncia.

8.

2

8.1. Administraciio de infraestrutura de redes de comunicacgao:

Administracdo, configuracdo, manutengdo e monitoramento de
redes de comunicacdo e seus servigos;

Configuracdo de ativos de rede;

Desenvolvimento e implementagaoc de rotinas para o bom
funcionamento da rede;

Definicdo de rotinas e procedimentos que garantam o desempenho,
confiabilidade, seguranca e disponibilidade da rede;

Execucdo de rotinas de controle da rede de comunicag¢go;

Controle de inventario por meio de cadastro de equipamentos, suas
configuracdes de equipamentos e programas, suas localizagdes,
suas movimentacdes e associacdes com 0S Usuarios;

Documentacdo dos servigos realizados e do ambiente administrado;
Analisar a viabilidade e o impacto da instalacdo de novas solugdes;
Gerenciamento de Switchs

Administrar e gerenciar as redes locais (certificacdo de pontos,
plano de enderecamento, gerenciamento de VLANs);

Diagnosticar, analisar e resolver problemas de conectividade;

Consolidar em manuais e scripts todos os servigos e solugdes
adotadas sejam eles novos ou ja implantados;

Dar suporte técnico & CONTRATANTE nos casos de projetos de
implantacédo das redes locais e de longa distancia;

8.2. Administracdo de infraestrutura de banco de dados:

Administracdo de infraestrutura de Servidores de Banco de Dados
(SQL, POSTGRESQL, MARIADB, MONGODB, MYSQL,;

Manutengdo de servidores de bancos de dados;

Administragdo de sistemas de backup e recuperagao de bancos de
dados;

Manutengado periédica de acordo com as necessidades e
complexidade do banco;

Documentagdo dos servigos realizados e do ambiente administrado;
Departamento de Administracido
Nicleo de Material e Patrim&nio

Av. General Ataliba Leeonel, 556 - Santana - CEP; 02033-000 | Séo Paulo - SP | Fone: (11) 3206-4839

34



 da . J [o)
Administra ¢ iria >y \DO

« Criacdo e manutengdo de padrd e politicas para bancos de dados;
« Projeto, criacao e teste do banco de dados inicial;

e Gerenciamento da ¢, 1 e y ance de banco de
dados;

s Dimensionamento, resiliéncia, capacidade de volume, etc;

« Administracdo dos objetos de banco de dados, tais como, indices,
tabelas, views, constraints, sequéncias, snapshots e stored
procedures, locks para controle e seguranga de sua utilizagdo;

+ Definicdo de triggers para a geragdo de eventos de alerta sobre
aspectos relacionados a performance ou integridade do banco;

e Execucdo de procedimentos com o objetivo de obter a melhor
performance do banco de dados, como tunning, indexagao, etc;

+« Monitoramento do uso, volume de transag¢des, tempo de resposta,
nivel de concorréncia, etc;

» Geracao de relatérios relacionados a performance e integridade do
banco de dados;

e Prover migracdo de dados distintos, conforme necessidade do
CONTRATANTE, criar os ambientes de banco de dados, de acordo
com o checklist de qualidade e Normas Internas eiaboradas pelo
CONTRATANTE;

« Instalar, configurar e manter o sistema operacional dos servidores
de banco de dados, e produtos correlatos;

s« Manter os bancos de dados em funcionamento, garantindo a sua
estabilidade, confiabilidade, desempenho;

« Participagdo na elaboracdo e implementagdo nas estratégias de
backup, archive e storage do banco de dados;

e Participagdo na elaboragdo e implementacdo de alertas e
gerenciamento de eventos do banco de dados;

o Estabelecer e documentar politicas de replicagdo e de backup dos
dados armazenados em Bancos de Dados (BD), implantando os
agentes necessarios para o funcionamento correto das solugdes,
caso necessario;

» Verificar o tempo de resposta das consultas nos bancos e sugerir
melhorias para aumento de desempenho dos bancos;

« Configurar os parametros necessarios para o0 correto
funcionamento, utilizando todos os recursos disponiveis nos

servidores de banco de dados;
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» Administrar e configurar os bancos de dados seguindo as praticas
de seguranca, conforme a determinagao do CONTRATANTE;

» Monitorar o desempenho, capacidade e continuidade do banco de
dados de forma a detectar e corrigir eventuais problemas;

+ Monitorar a correta configuragdo dos objetos de banco de dados, de
forma a detectar e corrigir eventuais problemas;

+ Realizacdo de testes de recuperagdo de desastres no SGBD, bem
como executd-los caso ocorram;

e Gerar relatdrios sobre a disponibilidade do servigo e possiveis
pontos de falha, inclusive prevendo o crescimento das bases e
quando devera ser alocado mais espago para tais dados;

¢ Gerar relatdrios e graficos de desempenho e tempo de resposta; o
Identificar aplicagdes que estejam onerando a capacidade de
mem@ria, processamento e armazenamento do banco de dados;

¢ Sugerir a implantagdo de sistemas de alta-disponibilidade, cluster,
balanceamento de carga, migracdo de dados e tolerancia a falhas
para os servigos criticos;

« Manter documentacdo completa da instalagdo e funcionamento dos
bancos de dados, inclusive topologias dos nos de clusters e sistemas
de balanceamento de carga;

» Testar e aplicar de forma proativa as atualizagdes de softwares;

» Configurar perfis de acesso para os usuarios que farao acesso a
bases de dados, mantendo documentagdo atualizada, garantindo a
seguranga logica do banco de dados;

» Recomendar e implantar boas praticas de seguranga de banco de
dados;

s FElaborar os cronogramas de implantagao, analisando o impacto nos
servicos e solicitar aprovagdo as areas afetadas das
indisponibilidades programadas;

+ Subsidiar os servidores da CONTRATANTE na elaboragao de
projetos para a melhoria dos servigos da area;

e Produzir, conferir e executar scripts nos bancos de dados -~ PLSQL,
shell scripts, DDL ou DML necessarios ao funcionamento e
implanta¢do de funcionalidades aos bancos de dados;

» Elaborar auditorias de dados, consultas as bases de logs de
transagdes, relatérios diversos que ndo estejam implantados nas
aplicacdes existentes;
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8.4. Administracio de Iinfraestrutura de seguranca em

tecnologia da informacéao:

Administracdc ~ manutencdo de ativos de seguranga da informacgao
{(FORTINET, TREND MICRO);

Configuracdo e suporte a Firewalls (regras, NAT (servigo, porta),
autenticagdo, perfis, rotas, prote¢do contra-ataques);

Documentagdo dos servigos realizados e do ambiente administrado.

Atendimento a usuérios em terceiro nivel na solugdo de problemas
relacionados a seguranca da informagdo, inclusive na
documentacdo do problema ocorrido e da solugao adotada.

8.5. SERVICO DE SUPORTE E ADMINISTRAGCAO DE
ARMAZENAMENTO E PROTEGAO DE DADOS:

Criar, verificar e manter atualizados os scripts de solugdo de
problemas que serdo disponibilizados para o servigo de atendimento
ao usuario e monitoramento;

Implantar as praticas de seguranga ha infraestrutura de
armazenamento de dados conforme definido pela CONTRATANTE;

Desenho e implementacdo de arquitetura de armazenamento em
sistemas de storage e de backup;

Gerenciamento de projetos de armazenamento de dados;

Anadlise de causa raiz de problemas na rede de armazenamento de
dados e de backup da CONTRATANTE;

Criar volumes fisicos e légicos, gerenciar o ciclo de vidas de volumes
l6gicos de armazenamento em Storages hibridos e NAS;

Gerenciar o desempenho e resolver incidentes em produgdo;

Anélise de causa raiz de problemas na rede de armazenamento de
dados e de backup da CONTRATANTE;

Elaborar relatérios com sugestdes de melhoria de arquitetura,
configuracao e desempenho;

Configuracdo de Switches de fibra, incluindo atualizacdes de
firmwares e configuragao de zoneamento;

Implementar e auxiliar na configuragdo basica e avangada de
softwares de backup, softwares de replicacdo de dados, softwares
de gerenciamento de storages e softwares de virtualizag@o de hosts
e desktops;
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+« Implemr tacdo de estratégias de protegdo de dados para grandes
volumes de dados;

Detectar le m lo pi  ivo, ‘veis problemas de sistemas e
servigos;

e Gerar relatérios e graficos de desempenho, do Sistema ¢
£ azenamento de Dados;

e« Customizar e utilizar software de gerenciamento de redes, servigos
e sistemas para implantar o monitoramento continuo dos ativos de
armazenamento;

¢ Manter os desenhos das topologias do Sistema de Armazenamento
de Dados atualizados e completos;

« Aplicar de forma proativa os arquivos necessarios para atualizagdo
de software e correcdo de falhas e vulnerabilidades nos
equipamentos dos ativos de armazenamento;

e Realizar e apresentar relatério de testes de vulnerabilidades
conforme as praticas de Seguranga da Informagdo;

e Analisar previamente a viabilidade e o impacto da instalagdo de
novas solugdes e corregdes;

» Prestar suporte, estatisticas e relatérios ao planejamento da
CONTRATANTE, sugerindo a criagao e configuragdo do software de
backup conforme a politica aprovada pela CONTRATANTE;

» Sugerir as politicas de cépias por ponteiros, e proceder com restore
quando necessario e configurar o storage conforme aprovada pela
equipe do CONTRATANTE;

» Administrar o storage em todas as suas funcionalidades,
destacando:

e virtualizagdo de volumes; particionamento;
e copias por ponteiros;

» replicacdo/duplicagdo de dados;

» Replicagdo sincrona e assincrona;

+ Replicagdo continua remota e local;

e Designacdo de LUNs e volumes NFS/CIFS;

e Criacdo de volumes légicos;

Criagao e gerenciamento de pools;

Criagdo e gerenciamento de sistemas de arquivos;
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» Migragao de sistemas de armazenamento;
» Monitoramento de desempenho e auditoria de falhas;
+ . _Jmento e/ou diminui¢do de volumes logicos;

« Acompanhamento do espago disponivel com previsdao de
necessidade de expansao;

e Implementar configuragdes aderentes as estratégias de
recuperagao de desastre da CONTRATANTE;

e Operar e monitorar as ferramentas do sistema de armazenamento
de dados e backup;

« FEfetuar abertura e acompanhar chamados técnicos para solugdo de
problemas em equipamentos de armazenamento e backup;

« Providenciar e gerenciar conexdo entre os ativos de rede e os
storages;

s Gerenciar as fitotecas;

e Gerenciar as fitas de backup;

+ Acompanhar diariamente a situagdo dos backups;

s Gerenciar o licenciamento dos softwares de backup;
¢« Troubleshooting;

+ Realizar testes periddicos de Restore;

o Avaliagdo e testes de novos softwares;

8.6. ADMINISTRACAO DE FERRAMENTA DE MONITORAMENTO
DA INFRAESTRUTURA

+« Monitoramento de ativos de tecnologia da informagdo, com base
nas melhores praticas da metodologia ITIL - Information
Technology Infrastructure Library, para acompanhamentc e
operacionalizagdo dos servigos prestados a fim de garantir a
gualidade da presta¢é@o dos servigos.

+ Administragio de solucdo de monitoramento de infraestrutura de
servidores, ativos de rede e seguranca.

Manutencdo e criagdo de Dashboards e relatérios para
monitoramento de disponibilidade e desempenho de infraestrutura.

» Manutengdo e criagdo de scripts de monitoramento.

» Customizacdo da solugdo para atender a realidade da area de
Tecnologia;
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« Criagdo de perfis atribuindo acessos diferenciados as diversas
funcionalidades.

¢« Gerenciar log: letalhados para fins de iditor

o Disponibilizar relatorios gerenciais de acordo com as necessidades
e informacoes relacionadas a prestagao dos servigos.

s« Gerenciar 0s registros de incidentes para que possam ser
associados a (itens de configuragdo).

» Criacdo de relatérios personalizados, que permitam extrair
informacgdes sobre os incidentes existentes.

+ Configuragdo de Thresholds (definigdo, alinhamento,
monitoramento e revisdo dos acordos de nivel de servigo).

« Identificar e monitorar todos os ativos de infraestrutura da
Secretaria da Administragdo Penitenciaria, integrado com a
ferramenta de ITSM propria ou do Departamento Tecnologia
Informacao — DTI, para abertura de chamados automaticamente,
caso algum equipamento nao esteja disponivel ou apresentando
problernas de performance.

« Atendimento efetivo a usuarios sendo remoto ou presencial com as
ferramentas necessarias dentro da localidade ou remoto;

o« Execucdo e acdes preventivas para garantir disponibilidade e
integridade e performance dos servigos de Tecnologia;

« Desenvolver atividades correlatas a critério do Superior Imediato;

s Criar mapas de rede dinamicos e personalizados, atualizados para
manter a visibilidade da rede e dispositivos das redes préximas
exibindo métricas de desempenho do dispositivo diretamente no
mapa;

» Monitorar falhas, disponibilidade e desempenho dos dispositivos de
rede;

» Pesquisar automaticamente os MIBs em seus dispositivos de rede e
com reconhecimento de topologia

« Identificar e visualizar as métricas dos ativos de red

9. SUPERVISAO DE SERVICE DESK ATRIBUICATS:
« Desenvolver atividades correlatas a critério do Superior Imediato;

» Coordenar a equipe e executar o plano de gerenciamento de
incidentes e problemas definidos pela CONTRATANTE e seus

respectivos controles;
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» Realizar o gerenciamento dos niveis de atendimento acordados,
gerar relatérios provenientes da avaliagdo dos niveis ¢  servigos,
que devem conter os progressos versus as metas estabelecidas,
entregas efetuadas, desempenho alcangados e riscos mitigados;

» Atuar preventivamente, identificando tendéncias ou problemas na
infraestrutura, na anadlise de dados de defeitos recorrentes,
estatisticas de chamados por usuarios e outras agdes similares, em
relagdo aos chamados solicitados pelos usudrios e também realizar
o devido tratamento destas junto aos gestores;

e Atualizar e revisar periodicamente a base de conhecimento;

+ Promover o compariilhamento do conhecimento na equipe,
assegurando que os softwares das estagSes de trabalho e dos
servidores estdo em conformidade com as licencas disponibilizadas
pela CONTRATANTE.

+ Responder de imediato as solicitagbes dos gestores da
CONTRATADA,;

10. SUPERVISAO DE SUPORTE TECNICO ATRIBUICOES:

» Responder de imediato as solicitagdes dos gestores da
CONTRATADA;

« Acompanhar/viabilizar projetos de manutengdo e instalagdoes de
solugdes de TIC;

» Acompanhar, analisar e controlar a execugdo dos acordos de niveis
de servicos (SLA - Service Level Agreement);

+ Apoiar os gestores na melhoria de uso das ferramentas, processos,
gestdo e alocagdo de recursos;

+ Elaboragio de atividades de melhoria continua dos processos;

+ Elaboracdo de relatérios de indicadores de desempenho da equipe
e dos servigos prestados;

s Elaborar e recomendar melhorias nos fluxos de trabalho dos
profissionais;

« Elaborar planos de ac8o para o desenvolvimento das atividades das
areas;

e Gestdo do conhecimento e geréncia eletronica de documentos;

e Manter atualizadas as versoes de todos os softwares e de
componentes dos servicos e solugdes de TI, bem como gerenciar as
respectivas licengas de uso e outros mecanismos que assegurem a
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recuperacéo da instalacdo d¢ equipamentos centrais da rede e dos
respectivos servigos;

Participar de reunides, elaborar relatérios 1 = v

e Realizar contatos telefénicos ou por email com os fornecedores da
CONTRATANTE, visando o gerenciamento com 0s gestores;

11. AUTOMACAO DE ROTINAS

e Apresentar metodologia para automagdo de rotinas com
procedimentos robdticos, através do desenvolvimento e execugao
de scripts robotizados.

s Promover o aumento de produtividade, diminuigdo de erro e
retrabalho e reducdo de backlog sempre tendo em mente o
equilibrio entre os processos, pessoas e produtos,

» Automatizar com foco em eliminar a sobrecarga das equipes de
analistas para permitir que a equipe de atendimento fique livre de
tarefas repetitivas e foque em tarefas mais complexas e
estratégicas.

12. GESTAO DO CONHECIMENTO

« Implementar processo de gestdo do conhecimento ao fluxo de
trabalho que devera ser suportado por metodologia integrada aos
processos ja existentes e permitir a reutilizagao e evolugdo continua
das informagbes junto ao Orgéo;

« Caberd 3 CONTRATADA zelar e assegurar a transferéncia de todo
conhecimento adquirido ou produzido a serem prestados para a
Secretaria da Administracdo Penitenciaria;

» A CONTRATADA devera fornecer subsidios para que a equipe
técnica da area de Tecnologia da Informagdo, obtenha todo o
conhecimento necessario para o perfeito entendimento dos
servigos, estando capacitado ao final do servigo contratado para
manter o ambiente de TI disponivel e integro até que ocorra nova
contratacdo;

» Fazer manutencdo preventiva e corretiva de instalagdo de softwares
de base e pouca complexidade, em equipamentos/periférico e
acessorios de informatica, substituindo-os e encaminhando para
assisténcia técnica especializada quando necessario, programando
suas manutengdes, visando atender as areas no menor espago de
tempo, bem como manté-los em perfeitas condi¢des de utilizagao;
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14.4. A CONTRATADA devera dispor de equipe de especialistas com os
perfis técnicos adequados a prestagdo dos servigos 08 (oito) horas por
dia, 05 (cinco) dias por semana;

15. SEGURANCA ""‘nCALIZAgf\O DO CONTRATO
15.1. A CONTRATADA é integralmente responsavel pela manutengdo
de sigilo bre quaisquer dados e informagoes contidos em guaisquer
documentos e em quaisquer midias de que venha a ter conhecimento
durante a execucao dos trabalhos, ndo podendo, sob qualquer pretexto
e forma divulgar, reproduzir ou utilizar.
15.2, Devera haver Termo de Responsabilidade e Confidencialidade
entre a CONTRATADA, seus empregados e prestadores de servigos,
estabelecendo compromisso de ndo divulgar nenhum assunto ou
informacdo obtido com base na prestagdo de servigos, objeto da
licitagdo.
15.3 A CONTRATANTE pode exigir a substituicdo do profissional que
estd atendendo o cham lo e que n&o esteja produzindo os resultados
esperados na prestagdo dos servigos, que ndo corresponda aos critérios
de confianca. A substit ;30 deverd ocorrer no prazo maximo de 48
(quarenta e oito) horas, a partir do recebimento da notificacdo do
Contratante.
15.4. Cada profissional a servico da CONTRATADA devera assinar o
Termo de Responsabilidade da Politica de Seguranga da Informagdo de
TI.
15.5. O acompanhamento e a fiscalizagdo da execugdo do contrato
serdo exercidos por meio de representantes, denominados Gestor,
designados pela CONTRATANTE, aos quais compete acompanhar,
fiscalizar, conferir e avaliar a execugdo, bem como dirimir e
desembaragar quaisquer duvidas e pendéncias que surgirem,
determinando o que for necessario a regularizagdo das faltas, falhas,
problemas ou defeitos observados, e os quais de tudo darédo ciéncia a
CONTRATADA.

16. METODOLOGIA DE TRABALHO

16.1. A prestacdo dos servicos devera ser realizada por equipe tecnica
especializada, alocada internamente nas dependéncias da Secretaria
da Administracdo Penitenciaria, de profissionais do APENDESE DO
ANEXO I - Tabela de referéncia e perfis profissionais.

16.2. A complexidade definida considera a prioridade do servigo, as
caracteristicas dos profissionais de mercado e sua capacidade em
cumprir as atividades previstas. Porém, durante o periodo de
fiscalizagdo, os servigos deverdo ser medidos e quantificados conforme
executados, permitindo a elaboragao e o ateste do efetivamente
realizado pela Contratada.
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16.3. O quadro abaixo define a correlagdo entre a complexidade de
cada atividade:

Complexidade | Definicdo das Atividades
da Atividade
Baixa Atividades de monitoragdo de ambiente por meio
de ferramentas configuradas, devendo acionar
plano de comunicagac em caso de falhas; servigos
de transporte de midias, controle de acesso,
impressdo e alimentagao de sistemas e registro em
documentos apropriados das inconsisténcias e
correcBes efetuadas, abertura e fechamento de
chamados de suporte a equipamentos.
Intermediaria | Atividades operacionais como cadastro de usuarios,
ativacdo de pontos, alimentagdo de sistemas
técnicos, documentacdo de rotinas tecnico-
operacionais, execucdo de scripts, operagdo de
ferramentas e sistemas de controle como backup,
de ambiente, de documentagdo, de relatérios de
falhas, atualizacio de aplicagdes sistémicas.
Mediana Servicos técnicos com baixo grau de analise, como
criacdo de politicas operacionais, ajustamento de
documentacdes, desenvolvimento de scripts,
automacdo de rotinas, procedimentos de
monitoracdo, leitura de relatérios e isolamento das
falhas, atividades proativas para manutencdo da
disponibilidade, cadastro de servigos e corregdes
que necessitam de uso de senhas fortes, estudos e
implementacdes de melhorias nos procedimentos
operacionais e de monitoramento para processos
proativos e reativos, instalacdo e configuragao de
equipamentos e softwares basicos, corregoes de
padroes de servigos.

Alta Implementacdo de novos servigos, criagao de
procedimentos e controles, estudo de viabilidade e
desempenho, ajustamento de processos e de
servigos, aperfeicoamento dos critérios de
disponibilidade, intervencoes corretivas e
preventivas nos servigos para melhora ou corregao
do desempenho, adequagdo e substituicdo de

ferramentas para administragdo e geréncia de
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servigos, realinhamento de atividades e servigos
para modelos de praticas adotadas, manutengdo e
suporte a equipamentos e ferramentas criticas,
cria,.> de politicas de instalagao, corregao,
acompanhamento e Aautnmatizariao de atividades.

Especialista Atividades que_ requeu%m conhecimento
especialista e que nao engquadre no item anterior
por ndo ser considerada rotineira, como analise de
um ambiente para mudangas de execugao e outras
que requeiram recursos de consultoria e auditoria
para solugdes especificas e diversas do rotineiro.

16.4. A tabela de tarefas podera ser modificada, incluindo ou excluindo
tarefas de acordo com a necessidade do Departamento Tecnologia
Informagao - DTI, respeitando os limites elencados neste documento.
16.5. A expectativa de consumo contratada tem aspecto global,
podendo ser remanejada entre os tipos classificados (Rotineira,
Suporte, Demanda), de acordo com a necessidade do Departamento
Tecnologia Informacdo - DTI, desde que a previsdo de consumo,
somados os existentes, ndo superem o valor total do contrato.
Rotineiras - Atividades que tem periodicidade definida para execugéo;
Suporte - Atividades de atendimento a usuarios e execugdo de
servicos em equipamentos ou de interligagdo de infraestrutura, que
exigem atendimento imediato, programado pelo demandante. Estas
tarefas embora possam ter certo carater rotineiro, ndo possuem
periodicidade de execugio estabelecida.

Demanda - Atividades previstas para serem realizadas, mas gue
dependem de emissdo de GMUD. Sdo normalmente tarefas com fim de
instalar novos servigos ou recursos para atender os projetos
estratégicos, incluindo estudos e implementagées de solugtes de
problemas técnicos ou falhas em que seja preciso analises e pericias
mais avangadas.

Os chamados de suporte de terceiro nivel, prestados aos usuarios,
serdo abertos pelos préprios usudrios junto a central de atendimento,
ndo sendo aceito nem computado nenhum chamado aberto pela
propria equipe da CONTRATADA, mesmo gue executado a contento e
dentro dos padroes de qualidade definidos contratualmente.

Todos os problemas técnicos registrados serdo controfados por sistema
de informacdo, solicitacdo, controle e registros do Departamento
Tecnologia Informagdo - DTI, para efeito de registro dos andamentos,
acompanhamento das providéncias em andamento e do tempo
decorrido desde sua abertura.
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17.1. Para fins de melhoria dos servicos serao estabelecidos neste
documento para tarefas rotineiras acordadas entre a CONTRATANTE e
a __........._A co.. afinalidade de aferir e avaliar diverso atol
relacionados com 0s servigos contratados, quais sejam: qualidade,
desempenho, disponibilidade, custos, abrangéncia/cobertura, tempo e
seguranga.

17.2. Deverd ser entregue mensalmente relatdério gerencial da
avaliagho dos niveis de servigo ao Departamento Tecnologia
Informacdo - DTI, até o décimo dia Gtil do més subsequente ao da
prestacdo do servigo. Devem constar desse relatério, entre outras
informacdes, os indicadores/metas de niveis de servigo alcangados,
recomendacdes técnicas, administrativas e gerenciais para o proximo
periodo e demais informagdes relevantes para a gestdo contratual. O
conteldo detalhado e a forma do relatorio gerencial serdo definidos
pelas partes.

17.3. Os primeiros 60 (sessenta) dias apds o inicio da execugdo dos
servigos serdo considerados como periodo de estabilizagao, durante o
qual a CONTRATADA, devera proceder a todos os ajustes que se
mostrarem necessarios no dimensionamento e qualificagdo das
equipes, bem como nos procedimentos adotados e demais aspectos da
prestacdo dos servigos, de modo a assegurar o alcance das metas
estabelecidas.

18. ESTIMATIVA DE VOLUMETRIAS

18.1 A tabela abaixo indica a volumetria com estimativa anual
contratada para tratamento de incidentes e requisigdes de acordo com
as necessidades da Secretaria da Administragdo Penitencidria, com
base em dados histéricos de atendimento:

Tipos de tarefas Estimativa
Anual
Tratamento de Incidentes 4200
Tratamento de Requisigoes 6000
TOTAIS: 10200

19. DAS DEMAIS EXIGENCIAS

19.1. Responsabilizar-se integralmente pelo objeto contratado, nas
quantidades e padrdes estabelecidos, vindo a responder pelos danos
causados diretamente a CONTRATANTE ou a terceiros, decorrentes de
sua culpa ou dolo, nos termos da legislagdo vigente;
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19.2. Apds assinatura do contrato da prestagdo dos servigos, a
Coordenagdo da CONTRATADA, deverd participar sempre que for
solicitado reunido de alinhamento de expectativas contratuais com
L 1. de técnice Departamento Tecnole ia Informe ¢TI
O Gestor, fard a convocagdo dos representantes da empresa e
fornecera previamente a pauta da reunigo. Apos a reunido, devera ser
gerada uma ata com o resultado da mesma e esta devera ser assinada
tanto pelo gestor/responsavel quanto pela CONTRATADA;

19.3. No momento da assinatura do contrato, indicar, formalnm 1te,
preposto e substituto eventual que tenha capacidade gerencial e de
coordenacdo para tratar de todos os assuntos previstos neste Termo
de Referéncia e no instrumento contratual correspondente, sem
implicar em 6nus para o CONTRATANTE, quando do exercicio dessa
funcao;

19.4. Encaminhar ao Departamento Tecnologia Informagao - DTI,
sempre que houver afastamentos legais ou substituicdo de
funcionarios, relagdo nominal dos profissionais que atuardo junto ao
Orgdo, indicando CPF, area de atuagdo, curriculum vitae e
comprovacao de certificacbes e/ou experiéncia comprovada;

19.5. Manter seus funcionarios devidamente identificados por meio de
crachad (contendo nome e foto), sempre que eles estiverem nas
dependéncias da Secretaria da Administragéo Penitenciaria;

19.6. Providenciar e manter a qualificagdo técnica adequada dos
profissionais que prestam servigos para o Orgdo, de acordo com as
necessidades pertinentes a adequada execugdo dos servigos
contratados durante todo o periodo de contratagao;

19.7. Cuidar para que todos os privilégios de acesso a sistemas,
informacdes e recursos da Secretaria da Administragdo Penitenciaria,
sejam revistos, modificados ou revogados gquando da transferéncia,
remanejamento ou demissdo de profissionais de sua responsabilidade;
19.8. Administrar todo e qualquer assunto relativo aos profissionais
alocados a execugdo dos servigos;

19.9. Assumir a responsabilidade por todos o0s encargos
previdenciarios e obrigagdes sociais previstos na legislagao social e
trabalhista em vigor, obrigando-se a salda-los na época propria, vez
que os profissionais ndo manterdo nenhum vinculo empregaticio com
a Secretaria da Administragdo Penitenciaria;

19,10. Assumir a responsabilidade por todas as providéncias e
obrigagdes estabelecidas na legislagdo especifica de acidentes de
trabalho, quando, em ocorréncia da espécie, forem vitimas os seus
profissionais durante a execugdo deste contrato, ainda que acontecido
nas dependéncias da Secretaria da Administragdo Penitenciaria;
19.11. Planejar, desenvolver, implantar, executar e manter 0s servigos
objeto do contrato de acordo com os niveis de servigo estabelecidos
nas especificagdes técnicas.

19.12. Reportar aos Gestores do Contrato imediatamente qualquer
anormalidade, erro ou irregularidades que possa comprometer a
execucgio dos servigos e o bom andamento das atividades da Secretaria
da Administragdo Penitenciaria;
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19.13. Realizar todos os trabalhos sem que haja a necessidade de
parada do ambiente em producdo, exceto as predeterminadas com a
equipe do CONTRATANTE.

1¢ 4, Guar r sigilo sobre d los e inform ; 5 obtido n razac da
execugdo dos servigos contratados ou da relagdo contratual mantida
com a Secretaria da Administragdo Penitenciaria;

19.15. Responder, em prazo maximo de 48h (quarenta e oito) horas,
a quaisquer solicitagdes/questionamentos dos Gestores do Contrato;
19.17. Comunicar formalmente e imediatamente aos Gestores do
Contrato quaisquer mudancas de enderego de Correspondéncia e
contato telefénico;

19.18. Selecionar, designar e manter o quadro de profissionais
alocados para o contrato;

19.19. N&o reproduzirem, divulgarem ou utilizarem, em beneficio
proprio ou de terceiros, quaisquer informagodes de que tenham tomado
ciédncia em razdo da execugdo dos servigos contratados, sem o©
consentimento, por escrito do Contratante;

19.20. Portarem, em lugar visivel, o cracha de identificagdo fornecido
pela Contratada;

19.21. Tratar com cortesia os servidores da Contratante, clientes,
visitantes e demais colaboradores, podendo o Contratante exigir a
retirada daquela cuja conduta seja julgada inconveniente;

19.22. Utilizar o telefone exclusivamente para o servigo;

19.23. A Contratada devera observar rigorosamente todas as
condicdes previstas neste Termo de Referéncia e em outras obrigacdes
previstas no contrato, inclusive, comunicar ao Contratante, por escrito,
qualquer anormalidade de carater urgente e prestar os esclarecimentos
necessarios;

19.24. A CONTRATADA devera assegurar a transferéncia de
conhecimento da solugdo implementada através do suporte nos
atendimentos bem como na elaboragdo de relatorios de atendimento
claros e suficientemente detalhados, e, quando necessario, atraves de
apresentacdes formais das solugdes e implementagdes realizadas;
19.25. O Coordenador da CONTRATADA, deverd providenciar o plano
de cobertura de férias dos colaboradores e apresentar ao gestor do
contrato.

19.26. A CONTRATADA devera disponibilizar monitoramento apés o
horario comercial de trabalho em sua estrutura de NOC, atuando na
identificacdo de alertas oriundos do seu ferramental de monitoragdo
implantado, realizando as tratativas de primeiro nivel com solugao de
contorno documentada e ou realizando o escalonamento de segundo
nivel para incidentes de alto impacto que venham gerar
indisponibilidades ou degradag&o expressiva no ambiente da Secretaria
de Administracdo Penitenciaria sem custo adicicnal.

20. MEDICAO DOS SERVICOS

20.1. O faturamento deverad ser mensal, mediante apresentacao de
relatério de atividades constando (Denominagdo dos Servigos, Unidade
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de Medida, quantidade mensal realizada, valor unitario e valor total),
devendo estar de acordo com as condicbes estabelecidas no termo de
Cor\fr:ﬂ'n

20.2. Apos aprovagdo do relatério de atividades pelo gestor, havera a
solicitagao da emissdo da nota fiscal eletrdnica para pagamento.

20.3. Caso o objeto contratado seja faturado em desacordo com as
disposigBes previstas neste Termo de Referéncia e no Ins umento
Contratual ou sem a observancia das formalidades legais pe nentes,
a licitante vencedora devera emitir e apresentar novo documento de
cobranga, ndo configurando atrasoc no pagamento;

20.4, Apos o recebimento do documento de cobranga, o Gestor do
Contrato do contrato terd até 05 (cinco) dias Gteis para realizar o atesto
respectivo e encaminha-lo para o pagamento;

21. INICIO DA PRESTACAO DOS SERVICOS:

21.1. A prestacdo dos servigos devera ser iniciada em no maximo 30
(trinta) dias apds a assinatura do contrato. O prazo de vigéncia do
contrato é de 12 (doze) meses a contar da data da assina ra do
instrumento contratual. Q prazo para absorcdo da operagdo pela
CONTRATANTE ¢é de 60 dias a contar da data de inicio da prestagao dos
servigos.

21.2. O Plano de Implantagdo deve conter, no minimo, as seg: ites
informagdes: cronograma detalhado ao nivel de atividades a serem
desenvolvidas para a implantagao de todos os servigos prev tos e
ferramentas do Termo de Referéncia; identificagdo de ferramel 3s e
modelos a serem utilizados; configuragdes a serem realizadas;
impactos e riscos, além do pessoal envolvido na execugdo dos servigos.
21.3. A CONTRATADA devera detalhar e repassar, conforme orientagao
e interesse da Secretaria da Administragdo Penitencidria, »do o
conhecimento técnico utilizado na implementagdo dos servigos, sem
prejuizo da devida atualizagdo da base de conhecimento ao longo de
toda a execugao.

21.4. Os servigos deverdo ser executados em regime de 8 h¢ 1s por
dia e 5 dias por semana, nas dependéncias da Secretaria da
Administragdo Penitenciaria, e em locais indicados e aprova s por ela
dentro de S8o Paulo - Capital.

21.5. Podera haver trabalho noturno, nos finais de semana ou feriados,
em razao de aumento de demanda ou fato que o justifique, tais como
manutengdes programadas, antecipacdo de prazos de entrega por
parte do usuario, deslocamento de prestadores nos finais de s¢ 1ana,
implementagdo de rotinas que necessitem de paralisagao dos servigos

disponibilizados aos usuéarios, depuragdo de erros criticos entre outros.
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Estes s vicos extraordinarios implicardo em acréscimo ou majoragao
nos valores dos servigos que deverdo ja estar na proposta da
CONTRATADA.

21.6. .udos os servicos extraordindrios, prestados fora do horério
normal de expediente, serdo comunicados pela CONTRATANTE, e so
serfio contabilizados se houver aprovagdo dos Gestores do Contrato.
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TABELA L. REFERENCIA E PERF._ PROFISSIONAIS

Fungao:

Administrador de redes Linux (avangado)

vaga:

01

Formacgao:

Nivel superior completo; com certificagdo ou experiéncia
profissional devidamente comprovada, no minimo, 5 anos
em virtualizagdo (VMware); sistemas operacionais Linux
CentoS, Debian, Devops com amplo Conhecimento em
Docker e gerenciamento de containers; Apache, e Tomcat;
MongoDB MySQL ou SQLServer; Jenkins; JavaScript.

Atribuicoes:

Suporte a solucBes de rede existentes (Switchs Cisco,
Servidores e Storage Deill, Firewall Fortinet, Filtro
Fortianalyzer, IPS.

Escalar os ambientes de forma sustentdvel, garantindo a
seguranca e alta disponibilidade dos ambientes, automatizar
os procedimentos e atividades de infraestrutura, propondo
melhorias continuas de performance e seguranga e
monitorar e atuar em manutengdes corretivas e preventivas.

Funcéao:

Administrador de Redes Linux (intermedidrio)

vaga:

01

Formacéo:

Nivel superior completo; com certificagdo ou experiéncia
profissional devidamente comprovada, no minimo, 3 anos em
virtualizagdo (VMware); sistemas operacionais Linux com base
em CentoS e Debian conhecimento em Windows Server 2012,
ter desempenhado trabalhos em Devops Conhecimento em
Docker e gerenciamento de containers; Apache, e Tomcat;
MongoDB MySQL ou SQLServer; Jenkins; JavaScript.

Atribuigdes:

Suporte a solucdes de rede existentes (Switchs Cisco,
Servidores e Storage Dell, Firewall Fortinet

Escalar os ambientes de forma sustentavel, garantindo a
seguranca e alta disponibilidade dos ambientes, automatizar os
procedimentos e atividades de infraestrutura, propondo
melhorias continuas de performance e seguranga € monitorar e
atuar em manutengdes corretivas e preventivas.
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Funerin: Administrador ue redes Windows ¢ ir (avancado)
vaga: 01
Formacao: Nivel superior completo; com certificagao vu experiéncia

profissional de, no minimo, 5 anos em virtualizagdo (VMware);
sistemas operacionais Windows Server e Certificagdo ITIL
Foundation v3

acribuicdes:

Suporte a solugdes de rede existentes (Switchs Cisco, Servidores
e Storage Dell, Firewall Fortinet, Filtro Fortianalyzer, IPS Tipping
Point

Experiéncia em administracdo e implementacdo de politicas,
normas e procedimentos de seguranga. Administragdo de Redes
locais € remotas. Conhecimento e experiéncia em sistemas
operacionais (Windows e Linux), hardware, virtualizacéo de
servidores, Gerenciar projetos, planejar atividades entre as
equipes de TI, Operar servigos de TI administrando as demandas
com seguranga, Identificar oportunidades buscando solugbes
tecnoldgicas, Gerenciar infraestrutura de TI e definir recursos
tecnolégicos necessarios junto aos gestores, Controlar servigos
de sistemas operacionais, Ajustar modelos, métodos e
ferramentas da TI com a visdo estratégica, Projetar solugdes
tecnoldgicas para o gerenciamento e administragdo da rede,
Avaliar com gestores as implantagdes e arquiteturas na area de
tecnologia da informacgao

Funcao: Administrador de Redes Windows Server {(intermediario)

vagas: 03

Formacao: Nivel superior completo; com certificagdo ou experiéncia
profissional de, no minimo, 3 anos em virtualizagao (VMware});
sistemas operacionais Windows Server

Atribuigdes: | Suporte a solugdes de rede existentes (Switchs Cisco, Servidores

e Storage Dell, Firewall Fortinet

Escalar os ambientes de forma sustentavel, garantindo a
seguranca e alta disponibilidade dos ambientes, automatizar os
procedimentos e atividades de infraestrutura, propondo
melhorias continuas de performance e seguranga e monitorar e
atuar em manutencdes corretivas e preventivas. Instalacao,
configuracdo e manutencdo de storages Dell, Gerenciamento de
contas para acesso, gerenciamento de discos, criagao/
disponibilizagdo de LUN's a servidores via protocolo iSCSI e FC e
monitoramento do storage; Instalagdo, configuragdo e
administragac  de ambientes  de virtualizagdo com
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VMWare/ESXi/vCenter e Microsoft Hyper-V / Criagdo,
configuragdo e gerenciamento de Servidores Virtuais;
Instalagdo, configuragdo e administragdo de sistemas
operacionais Microsoft Windows e Linux; Instalagéo e
configuracdo de servigos de rede: Microsoft Active Directory,
DHCP Server, DNS Server, Certification Authority, Print Server,
WSUS, Windows Cluster, File Server, 1IS, Exchange, Terminal
Services, Postfix, Apache, Tomcat, Docker e aplicagao de
politicas de dominio através do Microsoft Group Policy
Management; Elaborar documentagéo sobre servidores, servigos
e ambientes de rede no qual os servidores e storages estdo
inseridos, detalhando o funcionamento dos servigos e
apresentando as topologias correspondentes;

Criacdo e manutencdo de contas locais de usuarios e de dominios
Microsoft Active Directory com delegacgao de atividades conforme
perfil dos usudrios; Criagdo de politicas de dominio para
delegacdo e/ou restricdo de tarefas aos usudrios através do
Microsoft Group Policy Management; Criagdo, configuragdo e
agendamento de execugdo de scripts para automagdo de tarefas
e execucdo de rotinas de backup - Arquivos batch, Power Shell e
Shellscript;

Instalagdo, configuracdo e manutencdo de ferramentas de
backup;

Tunning de Ambientes - Saneamento de contas de maguinas e
usuarios, ajustes na configuragéo do SO, anélise para adequagao
de recursos de Hardware (memoria, disco e processador) e
adequacdo de servidores para melhorias de seguranca de
ambientes de rede; Elaboracdo de plano de capacidade do
ambiente; Gap Analisys de ambiente - Levantamento do
ambiente da CONTRATANTE antes da implantagdo de melhorias
(quantidade e descrigdo de servidores, arquitetura do ambiente,
descrigdo dos recursos (disco, membdria e processador)
ferramentas (softwares) utilizadas; Autoridade Certificadora (CA)
- Criagao e configuragdo de templates para acesso e
autenticacdo a redes Sem Fio corporativas; Especificagao de
novos servidores - Hardware e Software; Upgrade de sistema
operacional e/ou firmware de equipamentos; Migracac de
plataforma de servidores; Implantagdo de ambientes com alta
disponibilidade; Padronizagdc da nomenclatura de servidores e
usuarios; Segregacdo e Organizagago de  Ambientes
(Desenvolvimento, Homologagdo e Produgdo); Atuagdo na
integracdo entre as equipes de desenvolvimento de software e
operacdo; Seguranga de sistemas operacionais e de storages —
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Adequacdo dos niveis de acesso e permissdes ue usuarios,
habilitacdo de auditorias, ajustes de configuracdo de sistema
operaci~~=}, alteracdo de portas de comunicagdo padrdao;Ter
desempenhado trabalhos em Devops e Conhecimento em Docker
e gerenciamento de containers; Apache, e Tomcat; MongoDB
MySQ! a1 SQLServer; Jenkins; JavaScript

Fungao:

Analista DBA (avangado)

vaga:

01

Formacgao:

Nivel superior completo; Experiéncia minima de 5 anos em
MySQL, SQL Server e PostgreSQL ou Oracle; Experiéncia de
arquitetura de Infraestrutura para banco de dados;
Conhecimentos em ferramentas de Backup de banco de dados;
Conhecimento em Instalacdo e Configuragdo de bancos de dados
SQLServer, PostgreSQL MariaDB MySQL; Conhecimentc em
Tuning de Cédigos; Experiéncia em Gestdo, Monitoramento e
Administracdo dos ambientes PgAdmin;

Conhecimento: Conhecimentos de Virtualizagdo (VMWare);
Conhecimentos de Sistema Operacional Linux e Windows;
Conhecimento em Infraestrutura como cédige (DevOps);
Conhecimentos em Python, Kubernetes, Docker;

Atribuicdes:

Atuar no gerenciamento dos bancos de dados, em definigdo de
arquitetura, setup de ambientes, migragoes, upgrades, tuning
desenvolver rotinas ou processos para gestdo de capacidade,
performance e disponibilidade, dar suporte para equipes de
desenvolvimento.

Fungao:

Analista DBA (intermediario)

vaga:

01

Formacgao:

Nivel superior completo; Experiéncia minima de 3 anos em
MySQL, SQL Server e PostgreSQL ou Oracle: Experiéncia de
arquitetura de Infraestrutura para banco de dados;
Conhecimentos em ferramentas de Backup de banco de dados
:Conhecimento em Instalagdo e Configuracdo de bancos de
dados SQLServer, PostgreSQL, MariaDB, MySQL; Conhecimento
em Tuning de Cédigos; Experiéncia em Gestdo, Monitoramento
e Administracdo dos ambientes PgAdmin;

Conhecimento: Conhecimentos de Virtualizagdo (VMWare);

Conhecimentos em Python, Kubernetes, Docker;

Departamentc de Administracdo
Nicleo de Material € Patrimdnio

Av. General Ataliba Leonel, 556 - Santana - CEP: 02033-000 | 580 Paulo - SP | Fone: {11) 3206-4839

56




Secret I Sﬂo |

. it acdo Peniter GOVERNO

Atribuigdes:

Atuar no gerenciamento dos bancos de dados, em defini¢do de
arquitetura, setup de ambientes, migracdes, upgrades, tuning,
d~~~nvolver rotinas ou processos para ~~~*@o de capacidade,
performance e disponibilidade, dar suporte para equipes de
desenvolvimento.

Funcédo:

Analista de Service Desk

Vagas:

04

Formacao:

Nivel superior completo; com certificagdo ou experiéncia
profissional de no minimo, 3 anos em service desk e atendimento
ao usuario local

Atribuigdes:

Conhecimento: Lider de Service Desk, Sistema Operacional
Windows, pacote Office, Zimbra email, GLPI, ZABBIX

Suporte técnico {remoto ou via telefone) aos clientes (usuarios)
da plataforma; Administragcdo do servigo de e-mail eletrénico;
Gerar relatérios do sistema GLPI: Gerenciamento de acessos;
Configuracdo e ajustes de perfil; Resolugdo de problemas
visando garantir a disponibilidade e desempenho da estrutura na
fila de chamados; Orientar os usuéarios nas especificacdes e
comandos necessarios para sua utilizagdo;

Informar os procedimentos, solucdes ou pendéncias, para
controle dos atendimentos;

Manter atualizada a documentagdo e procedimentos referente
17a plataforma existente de email e monitoramento;

Reportar tickets e status de incidentes.

Fungéo:

Analista de Suporte

Vagas:

07

Formacgao:

Nivel superior completo na area de TI; com certificagdo ou
experiéncia profissional de no minimo, 3 anos em suporte técnico

Atribuigoes:

Conhecimento: Sistema Operacional Windows, pacote Office,
Zimbra email, GLPI, ZABBIX; Suporte técnico (remoto ou via
telefone) aos clientes (usuarios) da plataforma; Administragdo do
servico de e-mail eletrdnico; Gerar relatérios do sistema GLPI;
Gerenciamento de acessos; Configuracao e ajustes de perfil;
Resolucdo de problemas visando garantir a disponibilidade e
desempenho da estrutura na fila de chamados; Orientar os
usuarios nas especificaches e comandos necessarios para sua
utilizagdo; Informar os procedimentos, solugbes ou pendéncias,
para controle dos atendimentos; Manter atualizada a
documentacdo e procedimentos referente a plataformas
existentes de email e monitoramento., Reportar tickets e status
de incidentes; Identificacrio e confinurardo de estagdoes de
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1 10s e impressoras; wumpartilhamento de recursos em rede
nas estacBes de trabalho; Configuragdo de servigos de e-mail e
"otf - ==y ~~+ggcf~~ de tra~~lho; ~~nfiguragdo -~ conexdes

proxy e DNS em estagdes de trabalho; Configuragdo de servigos e
seguranca em estagBes de trabalho; Si orte a configuragdo de
grupos de trabalho; Criacdo de perfis; Instalagdo de placas de rede
e drives em estacgGes de trabalho;

Identificacdo e suporte a problemas de hardware em estagGes de
trabalho; Verificacdo de placas, fontes, periféricos, cabos e
conexdes em estacdes de trabalho; Suporte para identificagdo de
problemas de conectividade LAN e WAN; Apoio a configuragao de
dispositivos moveis (Tablets e Smartphones);

Atendimentos emergenciais a usudrios VIPs (prioritarios).

Funcédo: Supervisor de Suporte Técnico

Vagas: 02

Formacdo: | Nivel superior completo na area de TI; com certificagdo ou
experiéncia profissional de no minimo, 3 anos em suporte técnico

Atribuicdes: | Conhecimento: Lider de Equipe de Suporte de TI, Sistema
Operacional Windows e Pacote office
- Lideranca dos times de Suporte e Impiantagao. Supervisionar
técnica e administrativamente as equipes sob  sua
responsabilidade, direcionar ou resolver rol :mas;
- Planejar e executar os planos de treinamento continuo do time
técnico. OrganizacBo do fluxo de trabatho, atribuindo
responsabilidades e preparando cronogramas;
- ldentificacdo de problemas de eficiéncia e melhoria continua nos
processos de atendimento e processos de Tl; - Controlar relatérios
que permitem o acompanhamento da qualidade do servigo
Executar outras atividades conforme necessidade ou a critério da
chefia.

Funcgao: Supervisor de Servicedesk

vaga: 01

Formacdo: | Nivel superior completo na area de TI; com certificacdo ou
experiéncia profissional de no minimo, 3 anos em servicedesk

Atribuigdes: | Conhecimento: Lider de Equipe de Suporte de TI, Sistema

Operacional Windows e Pacote office

Farer gestdo de equipes de primeiro atendimento. Fazer gestac
de SLA e niveis de servigos. Controlar e acompanhar ligacbes e
dos tempos de atendimento. Elaborar e apresentar relatorios e
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ABELA ORCAMENTO ESTIMATIVO

ANEXO II

LOTE UNICO

Processo SEI n.? 006.00013280/2023-51

UNIDADE VALOR VALOR TOTAL
Servicos de Suporte DE QUANTIDADE 1, 1TARIO 12 MESES
Técnico Especializado MES (USTI)

MEDIDA (R$) (R$)
Administrador de Redes Linux USTI 176
(avancado)
Administréfjc.)r de Redes Linux USTI 176
(intermediario)
Administrador de Redes Windows USTE 176
Server (avangado)
Administ.rador de.f{gdes Windows USTI 528
Server (intermediério)
Analista DBA {avancado) USTI 176
Analista DBA (intermediario) USTI 176
Analista de Service Desk USTI 704
Analista de Suporte USTI 1.232
Supervisor de Suporte Técnico USTI 352
Supervisor de Servicedesk USTI 176

A
ESTIMATIVA DE HORA UNIDADE QUANTIDADE VALOR VALOR TOTAL
DE A | UNITARIO 12 MESES
EXCEDENTE MES (USTi)

MEDIDA (R$) {R3$)
Administradores de Redes Linux
(avancado e intermediario)
(Excedente a 08hs de trabalho usTI 100
(02 primeiras horas)
Administradores de Redes Linux
avancado e intermediario)
Hordrio Extracrdinario (Plantdes USTI 200
aos sabados, domingos e
feriado)
Administradores de Redes Linux
avancade e intermediario) USTI 100
(Adicional Not'rmo)
Agm;nlstradOrca de Redes USTT 160
windows (avangado e )
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APENDICE 1 DO ANEXO I
MODELO DE TERMO DE CONFIDENCIALIDADE, SIGILO E USO

. Redacdo do predmbulo =~ Termo a ¢ - assinado pelo representante
legal da Contratada

A Contratada ., inscrita no CNP] sob o ndmero
, com sede em , doravante
designada Signatario, neste ato representada por .
inscrito(a) no CPF sob o numero
aceita as regras, condi¢Bes e obrigagdes constantes do presente Termo.

. Redacdo do predmbulo do Termo a ser assinado pelos profissionais da
Contratada

: inscrito(a) no CPF sob o) numero
, doravante designado(a) Signatario,

aceita as regras, condicOes e obrigagdes constantes do presente Termo.

1. O objetivo deste Termo de Confidencialidade, Sigilo e Uso & prover a
necessaria e adequada protecdo as informagdes restritas de propriedade
exclusiva e/ou sob controle do Contratante reveladas ao Signatario ou por ele
acessadas em funcdo da execugdo do objeto do contrato __/

2. A expressao “informagdes restritas” abrange toda informacdo escrita, oral
ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo
incluir, mas ndo se limitando a: dados pessoais, técnicas, projetos,
especificacdes, desenhos, copias, diagramas, férmulas, modelos, amostras,
fluxogramas, croquis, fotografias, plantas, programas de computador, discos,
pen drives, fitas, contratos, planos de negodcios, processos, projetos,
conceitos de produto, especificagdes, amostras de ideia, clientes, nomes de
revendedores e/ou distribuidores, marcas e modelos utilizados, pregos e
custos, definicbes e informagdes mercadoldgicas, invengdes e ideias,
vulnerabilidades existentes, outras informagdes técnicas, financeiras ou
comerciais, entre outros.

3. O Signatdrio compromete-se a ndo reproduzir nem dar conhecimento a
terceiros, sem a anuéncia formal e expressa do Contratante, das informagdes
restritas reveladas ou acessadas.

4. O Signatario compromete-se a nado utilizar, de forma diversa da prevista
no contrato celebrado com o Contratante, as informagdes restritas reveladas
ou acessadas,

5. O Signatario devera cuidar para que as informacdes reveladas ou
acessadas fiquem limitadas ao conhecimento préprio.

6. O Signatério obriga-se a informar imediatamente ac Contratante qualquer
violagdo das regras de confidencialidade, sigilo e uso estabelecidas neste
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f) o representante legal do licitante estad plenamente ciente do teor e da
extens3o desta declaracdo e que detém plenos poderes e informagoes

para firma-la.

DECLARO, ainda, que a pessoa juridica que represento conduz seus negocios
de forma a coibir fraudes, corrupgdo e a pratica de quaisquer outros atos
lesivos @ Administracdo Publica, nacional ou estrangeira, em atendimento a
Lei Federai n.0 12.846/ 2013 e ao Decreto Estadual n.? 67.301/2022, tais

como:

I - prometer, oferecer ou dar, direta ou indiretamente, vantagem
indevida a agente publico, ou a terceira pessoa a ele relacionada;
II - comprovadamente, financiar, custear, patrocinar ou de qualquer
modo subvencionar a pratica dos atos ilicitos previstos em Lei;
II1 - comprovadamente, utilizar-se de interposta pessoa fisica ou juridica
para ocultar ou dissimular seus reais interesses ou a identidade dos
beneficidrios dos atos praticados;
IV - no tocante a licitagoes e contratos:
a) frustrar ou fraudar, mediante ajuste, combinagdo ou qualquer
outro expediente, o carater competitivo de procedimento licitatorio
publico;
b) impedir, perturbar ou fraudar a realizagdo de qualquer ato de
procedimento licitatorio publico;
c) afastar ou procurar afastar licitante, por meio de fraude ou
oferecimento de vantagem de qualgquer tipo;
d) fraudar licitagdo publica ou contrato dela decorrente;
e) criar, de modo fraudulento ou irregular, pessoa juridica para
participar de licitagdo publica ou celebrar contrato administrativo;
f) obter vantagem ou beneficio indevido, de modo fraudulento, de
modificagbes ou prorrogacoes de contratos celebrados com a
administracdo plblica, sem autorizagdo em lei, no ato convocatério

da licitagdo publica ou nos respectivos instrumentos contratuais; ou
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g) manipular ou fraudar o equilibrio econdémico-finant ro dos
contratos celebrados com a administra¢do publica;
V - dificultar atividade de investigagdo ou fiscalizagdo de orgaos,
entidades ou agentes plblicos, ou intervir em sua atuagdo, inclusive no
ambito das agéncias reguladoras e dos orgdos de fiscalizacao do sistema

financeiro nacional.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO III1.3

DECLARA(;RO DE ENQUADRAME!. . COMO MICROEMPRESA OU
EN.. RESA DE PLUENO I -RTE
(Em papel timbrado da licitante)

ATENCAO: ESTA DECLARACAO DEVE SER APRESENTADA APENAS
POR LICITANTES QUE SEJAM ME/EPP, NOS TERMOS DO ..:M
4.1.4.3. DO EDITAL.

Eu, , portador do CPF n.°

; representante legal do licitante

(nome empresarial), interessado em
participar do Pregdo Eletrénico CG n.0 16/2023, Processo SEI n.°
006.00013280/2023-51, DECLARO, sob as penas da Lei, o seu

enguadramento na condigdo de Microempresa ou Empresa de Pequeno Porte,

nos critérios previstos no artigo 3° da Lei Complementar Federal n.°
123/2006, bem como sua hdo inclusdo nas vedagbes previstas no mesmo

diploma legal.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO III.4
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oS

(
PREENCHA AS CONDICOES ESTABELECIDAS NO ART. 34, DA LEI
I JERAL N.° 11.488/2007

(em papel timbrado da licitante)

ATENCAO: ESTA DECLARACAO DEVE SER APRESENTADA APENAS
POR LICITANTES QUE SEJAM COOPERATIVAS, NOS TERMOS DO
ITEM 4.1.4.5. DO EDITAL.

Eu, , portador do CPF n.©
representante legal do licitante
(nome empresarial), interessado em

participar do Pregdo Eletrénico CG n.9 16/2023, Processo SEI n.°
006.00013820, DECLARO, sob as penas da Lei, que:

a)} O Estatuto Social da cooperativa encontra-se adequado a Lei Federal
n.0 12.690/2012;

b) A cooperativa aufere Receita Bruta até o limite definido no inciso II do
caput do art. 3° da Lei Complementar Federal n.¢ 123/2006, a ser
comprovado mediante Demonstragdo do Resultado do Exercicio ou
documento equivalente.

{Local e data)

(Neme/assinatura do representante legal)
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ANEXO 1V

Resolucdao SAP - 6, de 10-1-2007

Dispde sobre a aplicagde das multas previstas
nas Leis Federais 8.666/1993 e 10.520/2002 e
na Lei Estadual 6.544/1989, no ambito da

Secretaria da Administrac8o Penitencidria.

O Secretario da Administrac8o Penitencidria, nos termos do artigo 3%, do
Decreto 31.138, de 09/01/90, e suas alteragdes posteriores, resolve:

Artigo 19 - A aplicacdo das multas a que se referem os artigos 81, 86 e 87
da Lei federal 8.666/93, artigo 79, da Lei federal 10.520/02 e artigos 79, 80
e 81, 1I, da Lei estadual 6.544/89, pelas autoridades mencionadas na
Resolugiio SAP 108 de 20/09/93; sem prejuizo do disposto no § 10 do art.
80, da Lef estadual 6.544/89, obedecera as normas estabelecidas na presente
Resolugdo, exceto quando houver normatizagao especifica.

Artigo 2° - A recusa injustificada em assinar, aceitar ou retirar o contrato ou
instrumento equivalente dentro do prazo estabelecido pela Administragao
ensejara a aplicagdo de multa na seguinte conformidade:

I - No caso de obras, servicos de engenharia e prestacdao de servigos
continuos, 5% do valor do ajuste;

IT - No caso de compras e prestacdo de servigos ndo continuos, 20% do valor
do ajuste.

Artigo 3° - A inexecugdo total do ajuste ensejara a incidéncia de multa na
seguinte conformidade:

I - No caso de obras, servicos de engenharia e prestagdo de servigos
continuos, 10% do valor do ajuste;

II - No caso de compras e prestacdo de servigos ndo continuos, 30% do valor
do ajuste.

Artigo 49 - A inexecugio parcial do ajuste ensejara a incidéncia de multa na
seguinte conformidade:

I - No caso de obras e servicos de engenharia, 5% do saldo financeiro ndo
realizado;
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I1 - No caso de con | ras e prestacdo de servigos néo continuos, 15% do saldo
financeiro nao realizado;

III - No caso de prestacdo @ servii ; cc tinuos, mult de 30" por dia de
inexecucdo, calculada sobre o valor diario do contrato.

Artigo 5° - O atraso injustificado na execugdo da contratagdo ensejara a
aplicacdo de multa diaria, na seguinte conformidade:

I - No caso de obras e servicos de engenharia, 0,1% na 12 ocorréncia e 0,2%
quando houver reincidéncia, calculados sobre o valor da medigao;

II - No caso de compras e prestacdo de servigos ndo continuos, 0,25% até o
30° dia e 0,5% a partir do 31° dia, calculados sobre o valor correspondente
ao saldo financeiro ndo realizado;

III - No caso de prestacdo de servigos continuos, 30%, calculados sobre o
valor previsto por dia.

Paragrafo Gnico - A multa por atraso ndo podera exceder a 25% do saldo
financeiro ndo realizado.

Artigo 6° - Para os contratos firmados com fundamento no art. 24, incisos
111 e IV da Lei federal 8.666/93 e da Lei estadual 6.544/89, as multas
previstas nos artigos 29 a 59 terdo seus percentuais acrescidos em 50%.
Paragrafo Gnico - A multa por atraso ndo podera exceder a 25% do saldo
financeiro ndo realizado.

Artigo 7° - Os valores das multas serao descontados dos pagamentos
devidos ao contratado ou da garantia do contrato. Inexistindo estes, deverdo
ser recolhidos pelo contratado no prazo de 30 dias a contar da data da
aplicacdo da penalidade ou do indeferimento do recurso, sob pena de
cobranga judicial.

Artigo 8° - Decorrido o prazo para pagamento, as multas serdo corrigidas
monetariamente, de acordo com indice oficial, até a data de seu
recolhimento.

Artigo 9° - As multas estabelecidas nesta Resolugdo sdo auténomas € a
aplicagdo de uma ndo exclui a da outra.

Artigo 10 - As normas estabelecidas nesta Resolugdo deverdo integrar, sob
forma de anexo, os instrumentos convocatorios de licitagées e os contratos
ou instrumentos equivalentes de que trata esta Resolugdo.
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Artigo 11 - Além das situagdes peculiares pi ristas no artigo 69, as
disposices desta Resolugdo aplicam-se, também, as demais contratagdes
resultante. le =, = ix _ lidade de licita

Artigo 12 - Esta Resolucdo entra em vigor na data de sua publicagao,

revogadas as disposigbes em contrario, emn especial a Resolugdo SAP 42, de
27/09/99.
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ANEXO V
MINUTA DE TERMO DE CONTRATO

PROCESSO SFI 006.00013280/2023-51
PREGAO ELETRONICO n.° 16 /7023
CONTRATO CG n.% 00/2023

TERMQ DE CONTRATQ CELEBRADO ENTRE o
Estado de Sdc Pauio, por meio do Gabinete do
Secretdrioc e Assessorias da Secretaria  da
Administracio Penitenciaria E XXX, TENDO POR
OBJETQ a prestacéio de servigos de infraestrutura
de TI, compreendendo suporte técnico ao usuario,
pianeiamento, administragdo de dados,
implantacio e execugdo, menitoramento e suporte
de infraestrutura destinado a atender a Secretaria
de Administracdo Penitencidria.

O Estado de Sdo Paulo, por intermédio da Secretaria da Administragdo
Penitenciaria, doravante designado "CONTRATANTE", inscrita no CNPJ sob n.©
96.291.141/0163-45, situada na Avenida General Ataliba Leonel, n.¢ 556,
Santana, Sdo Paulo, SP, CEP 02033-000, neste ato representado pelo Senhor
MAXIMIANO CASSIO SOARES, RG n.¢ 10.179.597-X SSP/SP e CPF n.0
040.238.868-23, no uso da competéncia conferida pelo Decreto-Lei
Estadual n.© 233, de 28 de abril de 1970, e xxX, inscrita no CNPJ sob n.°®
xxx, com sede_xxx, a seguir denominada “CONTRATADA", neste ato
representada pelo Senhor(a) xxx, portador do RG n.° xxx e CPF n.? xxx, em
face da adjudicagdo efetuada no Pregdo Eletrénico indicado em epigrafe,
celebram o presente TERMO DE CONTRATO, sujeitando-se as disposigbes
previstas na Lei Federal n.® 10.520/2002, no Decreto Estadual n.°
49,722/2005 e pelo regulamento anexo a Resolugdo CC-27, de 25 de maio
de 2006, aplicando-se, subsidiariamente, no que couberem, as disposigbes
da Lei Federa! n.0 8.666/1993, do Decreto Estadual n.0 47.297/2002, do
re¢ lamento anexo a Resolugdo CEGP-10, de 19 de novembro de 2002, e
demais normas regulamentares aplicaveis a espécie, mediante as seguintes
cldusulas e condigles que reciprocamente outorgam e aceitam:

CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto do presente instrumento a contratagao de empresa
especializada para outsourcing na prestagdo de servigos de infraestrutura de
TI, compreendendo suporte técnico ao usuario, planejamento, administragao
de dados, implantacdo e execugdo, monitoramento e suporte de
infraestrutura destinado a atender & Secretaria de Administragao
Penitencidria, conforme detalhamento e especificagdes técnicas constantes
do Termo de Referéncia, da proposta da CONTRATADA e demais documentos
constantes do processo administrativo em epigrafe.
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PARAC..A. ) PRIMEIRO

O objeto contratual executado devera atingir o fim a que se destina, com
eficicia e qualidade requeridas.

PARAGRAFO SEGUNDO

O regime de execugdo deste contrato € o de empreitada por prego unitario.
PARAGRAFO TERCEIRO

O presente contrato serd regido pela Lei Federal n.© 10.520/2002 e pelas
normas mencionadas no predmbulo durante toda a sua vigéncia, nos termos

do artigo 191 c¢/c, o inciso II, do artigo 193, da Lei Federal n.© 14.133/2021.

CLAUSULA SEGUNDA - DAS CONDICOES DE EXECUCAO_DOS
SERVICOS

A execucdo dos servigos tera o prazo de 30 (trinta) dias, contados da data da
assinatura do presente termo de contrato, nos locais indicados no Termo de
Referéncia, correndo por conta da CONTRATADA todas as despesas
decorrentes e necessarias a sua plena e adequada execugao, em especial as
atinentes a seguros, transporte, tributos, encargos trabalhistas e
previdenciarios.

CLAUSULA TERCEIRA - DA VIGENCIA E DAS PRORROGACOES

O contrato terd vigéncia de 12 (doze) meses, a contar da data da assinatura
do contrato.

PARAGRAFO PRIMEIRO

O prazo de vigéncia poderd ser prorrogado por sucessivos periodos, iguais ou
inferiores, a critério da CONTRATANTE, até o limite de 60 (sessenta) meses,
nos termos e condicdes permitidos pela legislagdo vigente.

PARAGRAFO SE( INDO

A CONTRATADA poderad se opor a prorrogacdo de que trata o paragrafo
anterior, desde que o faca mediante documento escrito, recepcionado pela
CONTRATANTE em até 90 (noventa) dias antes do vencimento do contrato
ou de cada uma das prorrogagdes do prazo de vigéncia.

PARAGRAFO TERCEIRO

Eventuais prorrogagdes serdo formalizadas mediante celebragdo dos
respectivos termos de aditamento ao contrato, respeitadas as condigdes
prescritas na Lei Federal n.© 8.666/1993.
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PARAGRAFO QUART ~

A ndo prorroaagao do prazo de vigéncia contratual por conveniéncia da
COM...ATAM._ ndo gerard a CONTRATADA d “la | ler espécie de
indenizacao.

PARAGRAFO QUINTO

Dentre outras exigéncias, a prorrogagdo somente sera formalizada caso os
precos mantenham-se vantajosos para a CONTRATANTE e consistentes com
¢ mercado, conforme pesquisa a ser realizada & época do aditamento
pretendido,

PARAGRAFO SEXTO

Ndo obstante o prazo estipulado no caput, a vigéncia nos exercicios
subsequentes ao da celebragdo do contrato estard sujeita a condigdo
resolutiva, consubstanciada esta na inexisténcia de recursos aprovados nas
respectivas Leis Orgamentarias de cada exercicio para atender as respectivas
despesas.

PARAGRAFO SETIMO

Ocorrendo a resolugdo do contrato, com base na condicdo estipulada no
Paragrafo Sexto desta Clausula, a CONTRATADA ndo terd direito a qualquer
espécie de indenizagdo.

CLASULA QUARTA - DAS OBRIGAGCOES E DAS RESPONSABILIDADES
DA CONTRATADA

A CONTRATADA, além das obrigacdes constantes do Termo de Referéncia,
que constitui Anexo I do Edital indicado no predmbulo, e daquelas
estabelecidas em lei, em especial as definidas nos diplomas federal e estadual
sobre licitagdes, cabe:

I - Zelar pela fiel execugéo deste contrato, utilizando-se de todos os recursos
materiais e humanos necessarios;

I1 - Designar o responsdvel pelo acompanhamento da execugdo das
atividades, em especial da regularidade técnica e disciplinar da atuacdo da
equipe técnica alocada, e pelos contatos com a CONTRATANTE;

IIT - Cumprir as disposigdes legais e regulamentares municipais, estaduais e
federais que interfiram na execugdo dos servigos;

IV - Manter, durante toda a execugdo do contrato, em compatibilidade com
as obrigagdes assumidas, todas as condigBes de habilitacdo e qualificacdo
exigidas na licitagao indicada no preambulo deste termo;
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V - Dar ciéncia imediata e por escrito a COIl...!ATANTE de qualquer
anormalidade que verificar na execugado dos servigos;

VI - restar & COM  AT..ITE, por escrito, os esclarecimentos solicitados e
atender prontamente as reclamacdes sobre seus servigos;

VII - Respender por quaisquer danos, perdas ou prejuizos causados
diretamente @ CONTRATANTE ou a terceiros decorrentes da execugdo do
contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagao da
CONTRATANTE em seu acompanhamento;

VIII - Responder pelos encargos trabalhistas, previdenciarios, fiscais,
¢ 1erciais e tributarios, resultantes da execugao deste contrato, nos termos
do artigo 71 da Lei Federal n.© 8.666/1993;

IX - Manter seus profissionais identificados por meio de cracha com fotografia
recente;

X - Substituir qualquer integrante de sua equipe cuja permanéncia nos
servicos for julgada inconveniente, no prazo maxime de 05 (cinco) dias Uteis,
contado da solicitacdo justificada formulada pela CONTRATANTE;

XI - Arcar com despesas decorrentes de infragoes de qualquer natureza
praticadas por seus empregados durante a execugao dos servigos, ainda que
no recinto da sede da CONTRATANTE;

XII - Apresentar, quando exigido pela CONTRATANTE, os comprovantes de
pagamento dos salarios e de quitagdo das obrigagdes trabalhistas (inclusive
as revistas em Acordos e Convengbes Coletivas de Trabalho) e
previdenciarias relativas aos empregados da CONTRATADA que atuem ou
tenham atuado na prestagdo de servigos objeto deste contrato;

X111 - identificar todos os equipamentos e materiais de sua propriedade, de
forma a ndo serem confundidos com similares de propriedade da
CONTRATANTE;

XIV - Obedecer as normas e rotinas da CONTRATANTE, em especial as que
'em respeito & protecio de dados pessoais, & seguranca, a guarda, a
tencdo e a integridade das informacbes coletadas, custodiadas,

produzidas, recebidas, classificadas, utilizadas, acessadas, reproduzidas,

transmitidas, distribuidas, processadas, arquivadas, eliminadas ou avaliadas
rante a execugdo do objeto a que se refere a Clausula Primeira deste

Contrato, observando as normas legais e regulamentares aplicaveis;

XV - Implantar, de forma adequada, a planificagdo, execucdo e supervisao
permanente dos servi¢os, de maneira a ndo interferir nas atividades da
CC TRATANTE, respeitando suas normas de conduta;
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XVI - Reexecutar os servicos sempre que solicitado pela CONTRATANTE,
quando estiverem em desacordo com as técnicas e procedimentos aplicaveis;

XVII - Guardar sigilo em rela¢do as informagdes ou documentos de qualquer
natureza de que venha a tomar conhecimento, respondendo, administrativa,
civil e criminalmente por sua indevida divulgagéo e incorreta ou inadequada
utilizacao;

XVIII - Manter bens e equipamentos necessarios a realizagao dos servigos,
de qualidade comprovada, em perfeitas condigdes de uso, em quantidade
adequada a boa execug&o dos trabalhos, cuidando para que os equipamentos
elétricos sejam dotados de sistema de protegdo, de modo a evitar danos na
rede elétrica;

XIX - Submeter 8 CONTRATANTE relatério mensal sobre a prestagao dos
servicos, relatando todos os servigos realizados, eventuais problemas
verificados e qualguer fato relevante sobre a execugdo do objeto contratual;

XX - Fornecer a equipe alocada para a execugdo dos servigos o0s
equipamentos de protecdo individual adequados a atividade, o necessario
treinamento e fiscalizar sua efetiva utilizagdo;

XXI - Prestar os servigos por intermédio da equipe indicada nos documentos
apresentados na fase de habilitagdo, a titulo de qualificagdo tecnica, quando
exigida.

XXII - Responsabilizar-se integralmente pelo objeto contratado, nas
quantidades e padrdes estabelecidos, vindo a responder pelos danos
causados diretamente a8 CONTRATANTE ou a terceiros, decorrentes de sua
culpa ou dolo, nos termos da legislagao vigente;

XXIII - Apds assinatura do contrato da prestagdo dos servigos, a Coordenagdo
da CONTRATADA, deverd participar sempre que for solicitado reunido de
alinhamento de expectativas contratuais com a equipe de técnicos do
Departamento Tecnologia Informagao - DTI. O Gestor e/ou Suplente, fara a
convocacdo dos representantes da empresa e fornecera previamente a pauta
da reunido. Apos a reunido, deverd ser gerada uma ata com o resultado da
mesma e esta deverd ser assinada tanto pelo gestor/responsavel guanto pela
CONTRATADA;

¥XIV - No momento da assinatura do contrato, indicar, formalmente,
preposto e substituto eventual que tenha capacidade gerencial e de
coordenaglo para tratar de todos os assuntos previstos no Termo de
Referéncia e no instrumento contratual correspondente, sem implicar em
dnus para a CONTRATANTE, quando do exercicio dessa fungéo;

XXV - Encaminhar ao Departamento Tecnologia Informacdo - DTI, sempre
gue houver afastamentos legais ou substituicdo de funcionarios, relagdo
nominal dos profissionais que atuardo junto ao Orgdo, indicando CPF, area
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de atuacdo, curriculum vitae e comprovacgao de certificagdes e/ou experiéncia
comprovada;

XXVI - Manter seus funcionarios devidamente ident...__. _Js por meio de
cracha (contendo nome e foto), sempre que eles estiverem nas dependéncias
da Secretaria da Administracdo Penitenciaria;

XXVII - Providenciar e manter a qualificagdo técnica adequada dos
profissionais que prestam servigos para o Orgdo, de acordo com as
necessidades pertinentes a adequada execugdo dos servigos contratados
durante todo o periodo de contratagdo;

XXVIII - Cuidar para que todos os privilégios de acesso a sistemas,
informacdes e recursos da Secretaria da Administragdio Penitenciaria, sejam
revistos, modificados ou revogados quando da transferéncia, remanejamento
ou demissdo de profissionais de sua responsabilidade;

XXIX - Administrar todo e qualquer assunto relativo aos profissionais alocados
a execugdo dos servigos;

XXX - Assumir a responsabilidade por todos os encargos previdenciarios e
obrigacSes sociais previstos na legislagdo social e trabalhista em vigor,
obrigando-se a saldd-los na época prépria, vez que os profissionais nao
manterdo nenhum vinculo empregaticio com a Secretaria da Administragao
Penitenciaria;

XXXI - Assumir a responsabilidade por todas as providéncias e obrigactes
estabelecidas na legislacdo especifica de acidentes de trabalho, quando, em
ocorréncia da espécie, forem vitimas os seus profissionais durante a execucao
deste contrato, ainda que acontecido nas dependéncias da Secretaria da
Administracdo Penitenciaria;

XXXII - Assumir a responsabilidade por todos os encargos de possivel
demanda trabalhista, civil ou penal, relacionada a execugao deste contrato,
originariamente ou vinculada por prevengao, conexdo ou continéncia;

XXXIII - Planejar, desenvolver, implantar, executar e manter 0s servigos do
objeto do contrato de acordo com os niveis de servigo estabelecidos nas
especificacdes técnicas;

XXXIV - Reportar aos Gestores do Contrato imediatamente qualquer
anormalidade, erro ou irregularidades que possa comprometer a €xXecugdo
dos servicos e o bom andamento das atividades da Secretaria da
Administracdo Penitenciaria;

XXXVI - Realizar todos os trabalhos sem que haja a necessidade de parada
do ambiente em producdo, exceto as predeterminadas com a equipe da
CONTRATANTE.
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XXXVII - Guardar sigilo sobre dados e informagfes obtidos em razao da
execucdo dos servigos contratados ou da relagdo contratual mantida com a
Secretaria da Administracdo Penitencidria;

XXXVIII - Obedecer rigorosamente as normas e procedimentos de seguranga
implementados no ambiente de TI e institucional;

XXXIX - Responder, em prazo maximo de 48h (quarenta e oito) horas, a
quaisquer solicitagdes/questionamentos dos Gestores do Contrato;

XL - Comunicar formalmente e imediatamente aos Gestores do Contrato
quaisquer mudancas de endereco de Correspondéncia e contato telefdnico;

XLI - Selecionar, designar e manter o quadro de profissionais alocados para
o contrato;

XLII - Nao reproduzirem, divulgarem ou utilizarem, em beneficio prapric ou
de terceiros, quaisquer informagdes de que tenham tomado ciéncia em razao
da execucdo dos servicos contratados, sem o consentimento, por escrito da
CONTRATANTE;

XLIII - Portarem, em lugar visivel, o cracha de identificagdo fornecido pela
CONTRATADA,;

XLIV - Tratar com cortesia os servidores da CONTRATANTE, clientes,
visitantes e demais colaboradores, podendo a CONTRATANTE exigir a retirada
daquela cuja conduta seja julgada inconveniente;

XLV - Utilizar o telefone exclusivamente para o servigo;

XLVI - A CONTRATADA deverad observar rigorosamente todas as condigdes
previstas nesta Clausula e em outras obrigagbes previstas no contrato,
inclusive, comunicar 8 CONTRATANTE, por escrito, qualquer anormalidade de
carater urgente e prestar os esclarecimentos necessarios;

XLVII - A CONTRATADA deverd assegurar a transferéncia de conhecimento
da solugdo implementada através do suporte nos atendimentos bem como na
elaboragdo de relatérios de atendimento claros e suficientemente detalhados,
e, quando necessario, através de apresentagdes formais das solugdes e
implementagoes realizadas;

XLVIII - O Coordenador da CONTRATADA, devera providenciar o plano de
cobertura de férias dos colaboradores e apresentar ao gestor e suplente do
contrato.

XLIX - A CONTRATADA devera disponibilizar monitoramento apés o horario
comercial de trabalho em sua estrutura de NOC, atuando na identificagao de
alertas oriundos do seu ferramental de monitoragdo implantado, realizando
as tratativas de primeiro nivel com solugdo de contorno documentada e ou
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realizando o escalonamento de segundo nivel para incidentes de alto impacto
que venham gerar indisponibilidades ou degradagao expressiva no ambiente
da Secretaria de A« nistracdo Penitenciaria sem custo adicional.

PARAGRAFO PRI EIRO

A CONTRATADA ndo podera oferecer, dar ou se comprometer a dar a quem
quer que seja, tampouco aceitar ou se comprometer a aceitar de quem quer
que seja, por conta propria ou por intermedio de outrem, qualquer
pagamento, doagdo, compensac¢do, vantagens financeiras ou beneficios de
qualquer espécie relacionados de forma direta ou indireta ao objeto deste
contrato, o que deve ser observado, ainda, pelos seus prepostos,
colaboradores e eventuais subcontratados, caso permitida a subcontratagao.

PARAGRAFO SEGUNDO

Em atendimento & Lei Federal n.© 12.846/2013 e ao Decreto Estadual n.°
67.301/2022, a CO RATADA se compromete a conduzir 0s seus negocios
de forma a coibir fraudes, corrupgdo e quaisquer outros atos lesivos a
Administracdo Publica, nacional ou estrangeira, abstendo-se de praticas como
as seguintes:

I - prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a
agente publico, ou a terceira pessoa a ele relacionada;

11 - comprovadamente, financiar, custear, patrocinar ou de qualquer modo
subvencionar a pratica dos atos ilicitos previstos em Lei;

11l - comprovadamente, utilizar-se de interposta pessoa fisica ou juridica
para ocultar ou dissimular seus reais interesses ou a identidade dos
beneficidrios dos atos praticados;

IV - no tocante a licitagBes e contratos:

a) frustrar ou fraudar, mediante ajuste, combinagdo ou qualquer outro
expediente, o carater competitivo de procedimento flicitatorio publico;

b) impedir, perturbar ou fraudar a realizagdo de qualquer ato de
procedimento licitatério publico;

¢) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento
de vantagem de qualquer tipo;

d) audar licitagdo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de
licitag8o publica ou celebrar contrato administrativo;
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57. 39/2011, na hipdtese da configuragdo de trabalho em carater ndo
eventual por pessoas fisicas, com relacdo de subordinagdo ou dependéncia,
quan a CONTRA DA for sociedade cooperat 2

CLAUSULA DECIMA QUARTA - DAS SANCE ™ ADM™""3TRATIVAS

A CONTRATADA ficara impedida de licitar e contratar com a Administragao
direta e indireta do Estado de S&o Paulo, pelo prazo de até 05 (cinco) anos,
se vier a praticar quaisquer atos previstos no artigo 79, da Lei Federal n.©
10.520, de 17 de julho de 2002, sem prejuizo da responsabilidade civil ou
criminal, quando couber.

PARAGRAFO PRIMEIRO

A sancdo de que trata o caput desta Cladusula podera ser aplicada juntamente
com as multas previstas no Anexo IV do Edital indicado no preambulo deste
instrumento, garantido o exercicio de prévia e ampla defesa, e devera ser
registrada no CAUFESP, no “Sistema Eletrdnico de Aplicagdo e Registro de

Sangoes Administrativas - e-Sangbes”, no endereco
Www.esancoes.sp.gov.br, e também no “Cadastro Nacional de Empresas
Inidoneas e Suspensas - CEIS”, no enderego

https://portaldatransparencia.gov.br/sancoes/consulta.

PARAGRAFO SEGUNDO

As sancdes sdo autdnomas e a aplicagdo de uma nao exclui a de outra.
PARAGRAFO TERCEIRO

A CONTRATANTE reserva-se no direito de descontar das faturas os valores
correspondentes s multas que eventuaimente forem aplicadas por
descumprimento de clausulas contratuais, ou, quando for o caso, efetuara a
cobranga judicialmente.

PARAGRAFO QUARTO

A pratica de atos que atentem contra o patrimdnio publico nacional ou
estrangeiro, contra principios da administragao publica, ou que de qualquer
forma venham a constituir fraude ou corrupgdo, durante a licitagdo ou ao
longo da execugdo do contrato, serd objeto de instauragdo de processo
administrativo de responsabilizacdo nos termos da Lei Federal n.® 12.846/
2013 e do Decreto Estadual n.2 67.301/2022, sem prejuizo da aplicagdo das
sangdes administrativas previstas no artigo 79, da Lei Federal n.°
10.520/2002.
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CLAUSL” 1 _~*CIM? QUINT" . .~ 1 GARANTI/ ~~ EXECUC*~
STNIRS TN

Apés a adjudicacdo do objeto do certame e ate 10 (dez) dias apds a
assinatura do contrato, prestara garantia correspondente a 5% {cinco por
cento) sobre o valor da contratag@o, em conformidade com o disposto no art.
56 da Lei Federal n.0 8.666/1993.

PARAGRAFO PRIMEIRO

A inobservancia do prazo fixado, no caput desta cldusula, para apresentagdo
da garantia acarretard a aplicagdo das sangdes administrativas previstas no
contrato e podera ensejar rescisdo contratual.

PARAGRAFO SEGUNDO

A Contratante apresentou a modalidade XXX, no valor de R$ X, XX (XX)
correspondente a 5% (cinco por cento), sobre o valor da contratagao.

CLAUSULA DECIMA SEXTA - DA PROTECAO DE DADOS PESSOAIS

A CONTRATADA deve cumprir a Lei Federal n.2 13.709/2018 no ambito da
execucdo do objeto deste Contrato e observar as instrucdes por escrito da
CONTRATANTE no tratamento de dados pessoais.

PARAGRAFO PRIMEIRO

A CONTRATADA deve assegurar que o acesso a dados pessoais seja limitado
aos empregados, prepostos ou colaboradores que necessitem
conhecer/acessar os dados pertinentes, na medida em gue sejam
estritamente necessarios para as finalidades deste Contrato, e cumprir a
legislacdo aplicavel, assegurando que todos esses individuos estejam sujeitos
a compromissos de confidencialidade ou obrigagdes profissionais de
confidencialidade.

PARAGRAFO SEGUNDO

Considerando a natureza dos dados tratados, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, assim como os principios previstos
no caput do art. 6° da Lei Federal n.0 13.709/2018, a CONTRATADA deve
adotar, em relagdo aos dados pessoais, medidas de seguranca, técnicas e
administrativas aptas a proteger os dados e informagdes de acessos nao
autorizados e de situagBes acidentais ou ilicitas de destrui¢do, perda,
alteracdo, comunicagido ou qualquer forma de tratamento inadequado ou
ilicito.

PARAGRAFO TERCEIRO
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disposto nesta cldusula, e deve permitir auditorias e contribuir com elas,
incluindo inspecdes, pela CONTRATANTE ou auditor por ele indicado, em
relacdo ao tratamento de ¢ los | )ais.

PARAGRAFO DECIMO

Todas as notificacdes e comunicagdes realizadas nos termos desta clausula
devem se dar por escrito e ser entregues pessoalmente, encaminhadas pelo
correio ou por e-mail para os enderegos fisicos ou eletronicos informados em
documento escrito emitido por ambas as partes por ocasido da assinatura
deste Contrato, ou outro endereco informado em notificagdo posterior.

PARAGRAFO DECIMO PRIMEIRO

A CONTRATADA respondera por quaisquer danos, perdas ou prejuizos
causados a CONTRATANTE ou a terceiros decorrentes do descumprimento da
Lei Federal n.0 13,709/2018 ou de instrucdes da CONTRATANTE relacionadas
a este Contrato, ndo exciuindo ou reduzindo essa responsabilidade a
fiscalizacdo da CONTRATANTE em seu acompanhamento.

PARAGRAFO DECIMO SEGUNDO

Caso o objeto da presente contratagdo envolva o tratamento de dados
pessoais com fundamento no consentimento do titular de que trata o inciso I
do artigo 7° da Lei n.0 13.709/2018, devero ser observadas pela
CONTRATADA ao longo de toda a vigéncia do contrato todas as obrigagdes
especificas vinculadas a essa hipdtese legal de tratamento de dados pessoais,
conforme instrugdes por escrito da CONTRATANTE.

PARAGRAFO DECIMO TERCEIRO

E vedada a transferéncia de dados pessoais, pela CONTRATADA, para fora do
territorio do Brasil.

CLAUSULA DECIMA SETIMA — DISPOSICOES FINAIS
Fica ajustado, ainda, que:

I. Consideram-se partes integrantes do presente Termo de Contrato, como
se nele estivessem transcritos:

a. o Edital mencionado no predmbulo e seus anexos.
b. a proposta apresentada pela CONTRATADA;

II. Aplicam-se as omissdes deste contrato as disposicdes da Lei Federal n.°
10.520/2002 e disposicdes regulamentares pertinentes, e, subsidiariamente,
as disposicBes da Lei Federal n.© 8.666/1993, da Lei Federal n.° 8.078/1990

- Codigo de Defesa do Consumidor - e principios gerais dos contratos.
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III. Para dirimir quaisquer questdes decorrentes deste Termo de Contrato,
ndo resolvidas na esfera administrativa, sera competente o foro da Comarca
daCapi do tado S&o Paulo.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente
instrumento em 01 (uma) via, que, lido e achado conforme pela
CONTRATADA e pela CONTRATANTE, vai por elas assinado para que produza
todos os efeitos de Direito, sendo assinado também pelas testemunhas
abaixo identificadas.

Séo Paulo, de de 2023.
CONTRATANTE CONTRATADA
TESTEMUNHAS:
(nome e CPF) {fnome e CPF)
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“EXO T

MODELOS REFERENTES A VISITA TECNICA

ANEXO VI.1

CERTIFICADO DE REALIZACAO DE VISITA TECNICA
(emitido pela Unidade Compradora)

ATESTO que 0 representante legal do licitante
, interessado em participar do Pregdo
Eletrénico CG n.0 2023, Processo SEI n.© 006.00013280/2023-51,

realizou nesta data visita técnica nas instalagdes do

. recebendo assim todas as informagdes

e subsidios necesséarios para a elaboragdo da sua proposta.

0O licitante esta ciente desde ja que, em conformidade com o estabelecido no
Edital, ndo poderd pleitear em nenhuma hipétese modificagbes nos pregos,
prazos ou condigdes ajustadas, tampouco alegar quaisquer prejuizos ou
reivindicar quaisquer beneficios sob a invocag&o de insuficiéncia de dados ou

informacdes sobre os locais em que serdo executados 0s Servigos.

(Local e data)

(nome completo, assinatura e {nome completo, assinatura e
qualificagdo do representante da cargo do servidor responsavel por
licitante) acompanhar a visita)
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ANEXO VI.2

DECLARACAO L _ OPCAO Fur hvmw nEALIZAR A VISITA TECNICA
(elaborado pelo licitante)

Eu, , portador do CPF

n? : na condicgdo de  representante legal de

(nome empresarial), interessado em

participar do Pregdo Eletrénico CG n.° 2023, Processo SEI n.9
006.00013280/2023-51, DECLARO que o licitante ndo realizou a visita
técnica prevista no Edital e que, mesmo ciente da possibilidade de fazé-la e
dos riscos e consequéncias envolvidos, optou por formular a proposta sem

realizar a visita técnica que lhe havia sido facultada.

0O licitante esta ciente desde ja que, em conformidade com o estabelecido no
Edital, ndo poderd pleitear em nenhuma hipétese modificagbes nos pregos,
prazos ou condigdes ajustadas, tampouco alegar quaisquer prejuizos ou
reivindicar quaisquer beneficios sob a invocagdo de insuficiéncia de dados ou

informacdes sobre os locais em que serdo executados 0s servigos.

(Local e data)

(nome completo, assinatura e qualificagdo do representante da licitante)
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